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1 SAMENVATTING 

S -
4  

-
- twee cruciale 

methodologische principes
10.091

-
technische maatregelen

beheerprocedures implementeren 
-

kennis en het bewustzijn

-
 

-
da

- 
de twee e

ren.1 

 

 
1 In de editie van vorig jaar werd gebruik gemaakt van een verkorte vragenlijst waardoor bepaalde onderwerpen niet 
aan bod kwamen. Bijgevolg kan voor deze onderwerpen enkel een vergelijking gemaakt worden met de editie van twee 
jaar geleden. Daarnaast werd in de huidige editie de vraag rond (kwaadwillige) cyberaanvallen herzien en werd een 
vraag rond ICT-beveiligingsincidenten geïntroduceerd. Voor deze vragen is geen vergelijking met vorige edities mogelijk. 



5 
 

geavanceerde technische maatregelen - -
- vrijwel onveranderd 

gebleven. een ter plaatse 
trappelt 

- -
. 

 Slechts een kwart -
alle vijf procedures van het NIST-kader

de kiemen van  te 

– –  
 Ongeveer een kwart -

beleidsdocument of plan 

gestegen voor de 
micro-, kleine en middelgrote bedrijven

 
 Bijna driekwart – 

– is helemaal akkoord of eerder akkoord 
goed beschermd is tegen cyberaanvallen

 
  

onvoldoende bewustwording bij medewerkers grootste cyberrisico 

 
. 

 
 Minder dan een derde 

eisen aan bepaalde of alle leveranciers of onderaannemers Eén op vier 
bedrijven eisen opgelegd van bepaalde of alle klanten. 

  
die .
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 Driekwart -
externe algemene IT-dienstverleners

eigen personeel externe 
gespecialiseerde CS-dienstverleners 

- -

-
gebrek aan kennis, vaardigheden en bewustzijn bij werknemers als 

hét belangrijkste obstakel -
–

–

moeilijkheden om nieuwe werknemers met de juiste kennis, ervaring en 
vaardigheden aan te werven. 

gebrek aan relevante kennis, 
vaardigheden en ervaring binnen de onderneming en een gebrek aan kennispartners 
of begeleiding. 

 daalde aandeel bedrijven waar een CS-beleid 
-

leveranciers -

rd.
43,8% van de Vlaamse bedrijven liet een – lichte of sterke –
voor CS noteren in het voorbije jaar

gemiddelde aandeel van het CS-
budget in het totale IT-budget (22,0%) gestegen. 
3,9% van de Vlaamse bedrijven 

geslaagde cyberaanval

41,9% van de Vlaamse bedrijven één of meerdere 
pogingen tot cyberaanvallen 

. 
– 

 
ICT-beveiligingsincidenten geen 

sprake is van kwaad opzet. Ongeveer één op vijf bedrijven 
onbruikbaarheid van ICT-systemen als gevolg van 



 
 

handelingen van eigen werknemers

-
28,4% van de ondervraagden
Cybersecurity .
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2 INLEIDING 

mt deze 

2. 

S -
 

  werd 
 

 

-
-

-
cruc  

  
 

  
 

 

-

. 

 
2 Zie https://www.vlaio.be/nl/begeleiding-advies/digitalisering/cybersecurity/waarom-inzetten-op-
cybersecurity/vlaams-beleidsplan-
cybersecurity#:~:text=Met%20het%20Vlaams%20Beleidsplan%20Cybersecurity%20dat%20goedgekeurd%20werd,het%2
0een%20jaarlijkse%20investering%20van%20%E2%82%AC%2020%20miljoen  
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3 METHODOLOGIE 

3.1

 een 

- 2022 Survey on 
ICT Usage and E-Commerce in Enterprises 3 en Statbel4

Digital Economy and Society Index 5

6

.

 

3.2  

- Tabel 3 
-

3
7 - –

–

- -
Tabel 1

- 

 
3 https://ec.europa.eu/eurostat/cache/metadata/en/isoc_e_esms.htm  
4 https://statbel.fgov.be/en/themes/enterprises/ict-and-e-commerce-enterprises#documents  
5 https://digital-strategy.ec.europa.eu/en/policies/desi  
6 IPSOS (2022). Cyber Security Breaches Survey 2022 (https://www.gov.uk/government/statistics/cyber-security-
breaches-survey-2022); Coomans, P.; Callewaert, K.; Codenie, W. & Schellekens, Y. (2021). Cybersecurity in de 
maakindustrie ( -
04/studie_cybersecurity_maakindustrie_NL.pdf) 
7 Vanaf de tweede editie van de CS-Barometer (editie 2022) werd de populatie uitgebreid met bedrijven actief in 

-66) en menselijke gezondheidszorg en maatschappelijke 
dienstverlening (NACE 86-88). 
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-
-

8 -

 - 
-

-

-
 

-

- - 9 - 
- -

 10.091 in  9.401 per e-
mail en 690 
september 2024. 

 

3.3 Respons en weging

9.401 -  608 e-

 -  
 402 t -mail 

-
an  

impliceert een 33 4  3. 10.091
2.   Tabel 2 651 

 
 

8 Contactinformatie voor relevante contactpersonen tewerkgesteld in middelgrote of grote bedrijven is minder 
frequent beschikbaar in onze databronnen dan bij micro- of kleine bedrijven. 
9 Binnen het kader van het DESI project richten Eurostat en de nationale partners zich prioritair op deze tweede groep 
(zie https://circabc.europa.eu/ui/group/89577311-0f9b-4fc0-b8c2-2aaa7d3ccb91/library/0edfd04c-6ac6-49be-98c4-
553564bc3407/details). Eventuele afwijkingen in de door ons berekende statistieken en die gegenereerd door andere 
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-
werden deze random hot-deck-

– –
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4 RESULTATEN 

- -
 

 technische maatregelen 

beheerprocedures implementeren waarmee 
-beleid is er 

Kennis, vaardigheden en bewustzijn 

-

neemt.

4.1 Technische maatregelen en opleidingen 

1 
 -

  
 -  

 -
te passen. -  

 -
-

 -
 -

implementeren in
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Figuur 1 -maatregelen (N=2.720)

 

25

- 10 

-
-  2

-
-

-

-
- -

 

 
10 In vergelijking met de meting in 2023 (30,6%) ligt het aandeel bedrijven met 9 of meer maatregelen dit jaar lager. Een 
mogelijke verklaring hiervoor is , waarop ook bij de meting in 2023 werd gewezen. Vanaf de nulmeting 
in 2021 tot en met de meting in 2023 werden de bevragingen rond CS en AI gebundeld. In de oneven jaren kwamen de 
vragen rond AI vóór die rond CS in de vragenlijst, in de even jaren andersom. Dit kan bedrijven zonder interesse in AI 
hebben afgeschrikt om deel te nemen in de oneven jaren. Additionele analyses tonen dat er een sterke positieve 
correlatie bestaat tussen de implementatie van AI en het aantal ingevoerde CS-maatregelen: meer digitaal 
geavanceerde bedrijven staan sterk op zowel het gebied van cybersecurity als het gebruik van AI. Indien vooral digitaal 
geavanceerde bedrijven mét interesse in AI deelnemen aan de bevraging, zou dit de adoptiegraad van het aantal en 
dus ook van de meer geavanceerde CS-maatregelen in de editie van 2023 positief kunnen beïnvloed hebben. We 
kunnen bijgevolg verwachten dat een vergelijking van de resultaten van de huidige editie met de meting in 2022 meer 
betrouwbaar is. Vanaf de huidige editie werden de bevragingen rond CS en AI ontkoppeld. De bevraging rond CS zal in 
de even jaren uitgevoerd worden, de bevraging rond AI in de oneven jaren. Hierdoor zal het tijdsinterval tussen twee 
metingen toenemen, maar de betrouwbaarheid van de resultaten zal verbeteren.
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Figuur 2 -

 
 

-
11

3
-

-up naar 

-

 - -

-
- 

12

 
11 
manier waarop deze geïmplementeerd wordt. Zo zijn bijvoorbeeld data back-ups naar een aparte locatie of in de cloud 
weinig doeltreffend indien deze niet op regelmatige basis gemaakt worden. 
12 Net zoals het geval is bij technische maatregelen is de effectiviteit van opleidingen of activiteiten afhankelijk van de 
implementatie. Zo neemt de effectiviteit van opleidingen of activiteiten toe wanneer hun intensiteit en frequentie 
stijgt. 
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- -
- 26 in 

- -

 
13 

 

 -
meer in -

 
-

-ups

4.2 Beheerprocedures en plannen 

 

-

 
14  

 die 

 

 
13 De hogere adoptiegraad voor meer geavanceerde technische maatregelen en opleidingen of activiteiten voor 
werknemers in 2023 is naar alle waarschijnlijkheid gelinkt aan de mogelijke  besproken in voetnoot 10. 
14 Voor meer informatie, zie https://www.nist.gov/cyberframework  
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-
.

is immers 

Ten eerste claimt -
 

 4
 

 
 

-  -updates. Ten derde 
-

 
  

 
-   

- -  
 

 

 

Figuur 4 Type beheerprocedures (N=2.675) – Deze vraag werd enkel gesteld aan bedrijven die minstens één CS-maatregel 
toepassen 
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Figuur 5 – Deze vraag werd enkel gesteld aan bedrijven die minstens 
één CS-maatregel toepassen 
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Figuur 6 Aantal beheerprocedures (N=2.675) – Deze vraag werd enkel gesteld aan bedrijven die minstens één CS-maatregel 
toepassen 
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Figuur 7 – Deze vraag werd enkel gesteld aan bedrijven die 
minstens één CS-maatregel toepassen 

-
een
is een

 
-

8   
.  

-  
-  en 

-
-

 30 
. 

Figuur 8 – Deze vraag werd enkel gesteld aan 
bedrijven die minstens één CS-maatregel toepassen 
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4.3  

9

.

 

Figuur 9 Mate waarin respondent akkoord gaat met de stelling “Onze onderneming is goed beschermd tegen cyberaanvallen” 
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10

iste 

- 15 

mi

 

 
15 Zoals eerder aangegeven, varieert de effectiviteit van de geïmplementeerde maatregelen en procedures. Slecht beheer 
van gegevensback-ups en updates vormt een (bijna) even groot cyberrisico als het volledig ontbreken van deze 
basismaatregelen. 
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4.4 Druk op en vanuit de waardeketen 

de 

bepaald
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Figuur 11  
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Figuur 12
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4.5 Uitvoering 

- -

- 13
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-
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- -
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-
-  32  

 

Figuur 13 Uitvoering ICT- – Deze vraag werd enkel 
gesteld aan bedrijven die minstens één CS-maatregel toepassen 
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4.6 Obstakels 
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4.7 Budget 

-
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Figuur 17 -budget (N=2.675) – Deze vraag werd enkel gesteld aan bedrijven die minstens één CS-maatregel 
toepassen 
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4.8 Cyberaanvallen en beveiligingsincidenten 

 18 16  is naar alle 

 

Figuur 18  

 

 

19 onbruikbaarheid van ICT-systemen 

-
-

 
 

 
16 De vraag gehanteerd in vorige edities werd aangepast met het doel een onderscheid te maken tussen (i) geslaagde 
cybervallen  en (ii) pogingen tot cyberaanvallen . Bijgevolg kan het merendeel van de 
statistieken in deze sectie niet vergeleken worden met vorige edities. 

Ja
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Figuur 19 – Deze vraag werd enkel gesteld aan 
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Figuur 21
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Figuur 22
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Figuur 23 ICT-

 

Ja



42

4.9 Overheidsbeleid 
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Figuur 24  

 

 

 

 

 

 

 
17 Gezien het geringe aantal responsen voor de nutssector dient deze statistiek met de nodige voorzichtigheid 
geïnterpreteerd te worden. 

Ja
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5 CONCLUSIES 

 

 zien we 
-beleid. Ten tweede
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-
18

-

-beleid. 

 

 

  

 
18 Zie https://www.ncsc.gov.uk/report/impact-of-ai-on-cyber-threat  
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6 APPENDIX 

Tabel 3 Geselecteerde sectoren 

NACE-codes Omschrijving 
NACE 10-33
NACE 35-39

- 
NACE 41-43
NACE 45-47  
NACE 49-53
NACE 55-56
NACE 58-63
NACE 64-66
NACE 68-75

NACE 77-82  
NACE 86-88
NACE 95.1
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Figuur 25 -maatregelen

 
Situatie 2022 Situatie 2023 Situatie 2024
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Figuur 27

 

 

Figuur 28 
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Figuur 29

 

Figuur 30  
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Figuur 31

Figuur 32 -
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Figuur 34 -budget gespendeerd aan cybersecurity

Figuur 35  
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Figuur 36
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