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 VOORWOOR D 

In de jaren 90 stond het internet ver van wat we vandaag de dag kennen. 
In die tijd gebruikten we het internet vooral om teksten uit te wisselen, 
maar de ontwikkelingen kwamen snel, en vandaag kunnen nieuwe toe-
passingen op korte tijd een enorme meerwaarde betekenen.

In de beginjaren werkten de IT’ers van de Universiteit van Cambridge 
op verschillende verdiepingen in hun departementsgebouw, maar het 
departement beschikte slechts over één koffiezetapparaat. Bijgevolg werd 
het een hele uitdaging om een vers kopje koffie te bemachtigen. Het was 
bovendien een ongelijke strijd. IT’ers die verdiepingen hoger werkten, 
maakten de tocht naar beneden, vaak zonder de beloning van een lekkere 
shot koffie. De koffie bleek immers geregeld op te zijn tegen de tijd dat 
de ze hun kopje kwamen vullen.

IT’ers zouden geen IT’ers zijn als ze voor dit probleem geen elegante oplossing 
zouden vinden. Er werd een camera op de koffiezet gericht en verbonden met 
een computer. Paul Jardetzky schreef een programma dat de opdracht gaf 
elke twintig seconden een foto te nemen van het koffiezetapparaat. Quentin 
Stafford-Fraser maakte het vervolgens mogelijk om via de andere computers 
binnen het departement deze foto’s te bekijken. Zo werd een einde gemaakt 
aan de vergeefse tochtjes naar de koffiekan en werd de eerste webcam een feit.

Je kan stellen dat de webcam is ontstaan omdat een groep IT’ers gecon-
fronteerd werd met een wezenlijk bedrijfsprobleem (jawel, koffie is belang-
rijk in een bedrijf ). Op een creatieve manier werd een oplossing bedacht 
die een enorme impact heeft gehad op onze manier van communiceren.
Computers (of informatiesystemen) hebben een eigenaardige eigenschap: 
ze trekken taken aan. En steeds meer taken worden toegekend aan in-
formatiesystemen. In zowat elke organisatie denkt men na over hoe in-
formatiesystemen processen efficiënter kunnen maken. Bedrijfsvoering 
zonder informatiesystemen is vandaag zo goed als onmogelijk geworden. 

Bovendien bieden computers de mogelijkheid om nieuwe ideeën waar te 
maken.  Creativiteit is een menselijke gave die tot op heden nog niet is 
gevat in programmacode. Het voorbeeld van de webcam geeft al aan dat 
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nieuwe toepassingen vaak creatieve oplossingen zijn voor een praktisch 
probleem. Creativiteit is een belangrijk onderdeel van zaken doen en die 
creativiteit kan gerealiseerd worden dankzij informatiesystemen. 

Een voorbeeld van dergelijke creativiteit is de app ‘Too Good To Go’. 
Deze werd gelanceerd in België in februari 2018 en geeft restaurants en 
grootwarenhuizen de mogelijkheid om maaltijden die normaal worden 
weggegooid aan te bieden aan de gebruikers van de app, en dit tegen een 
zacht prijsje. Tegen juni 2018 werden al 15.000 maaltijden via die weg 
verkocht, maaltijden die anders in de vuilbak zouden belanden. 

Het is fascinerend om te zien hoe mensen en organisaties erin slagen om cre-
atief informatiesystemen in te zetten. De hele maatschappij lijkt steeds meer 
op deze informatiesystemen te vertrouwen. Daarom is het van groot belang 
dat jongeren zich bewust zijn van de mogelijkheden. Hoe kunnen informatie-
systemen helpen de strategie van een bedrijf waar te maken? Wat is de waarde 
van data? Waarover dienen bedrijven na te denken als ze informatie willen 
beveiligen? Welke regels legt een overheid op omtrent informatiesystemen? 
Over dergelijke vragen wordt in bijna elke bedrijf gepiekerd.

Dit boek wil studenten verduidelijken hoe organisaties omgaan met infor-
matiesystemen, en dit op een laagdrempelige manier. Er zijn veel hand-
boeken op de markt die hetzelfde doel beogen. Vele daarvan zijn terug 
te vinden in de referentielijst achter in dit boek. Toch, in mijn zoektocht 
naar een handboek voor de opleidingsonderdelen die ik al lange tijd do-
ceer, heb ik nog steeds geen boek gevonden dat precies beschrijft wat ik 
denk dat een student moet weten. Sommige boeken zijn heel technisch, 
andere niet technisch genoeg. Bij het schrijven van dit boek heb ik gepro-
beerd om een goede balans te behouden. Hoewel de technische stukken 
tot een minimum werden herleid, werden ze niet volledig geschuwd. Nu 
en dan zijn technische verklaringen immers nodig om de complexiteit 
van sommige problemen te duiden. De technische stukken in dit boek 
staan in een kader. Het boek kan dus gelezen worden zonder die stukken, 
maar deze moeten niet als onbelangrijk beschouwd worden.

Veel IT-handboeken kiezen ervoor om elk hoofdstuk te beginnen met een 
spectaculaire case. Zo tonen ze hoe bedrijven kunnen uitblinken door 
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informatiesystemen verstandig in te zetten. Volgend op zo’n case komt 
dan een diepgaandere uitleg over de topics die in de case werden vermeld. 
Dit is een beproefde wijze om een handboek te structureren. Voorbeelden 
zeggen immers meer dan bladzijden aan theorie. Helaas zijn veel van 
dergelijke handboeken vertalingen die voorbeelden geven waarmee onze 
studenten weinig voeling hebben. Deze voorbeelden zijn vaak complex 
en minder tastbaar. Lange tijd heb ik deze handboeken gebruikt tijdens 
mijn lessen, maar jaar na jaar kreeg ik de vraag van de studenten of ze 
die cases moesten lezen, wat me verbaasde want ik blijf erin geloven dat 
een goed gekozen voorbeeld meer zegt dan abstracte theorie. Daarom 
heb ik ervoor gekozen om dit boek te doorweven met voorbeelden uit de 
leefwereld van de student. Die voorbeelden zijn belangrijk. Als je begrijpt 
waarom een voorbeeld in een bepaald context wordt gegeven, dan heb je 
vermoedelijk de essentie van dit gedeelte van het boek onder de knie. Ik 
geloof dat de voorbeelden in dit boek een meerwaarde bieden en ervoor 
zorgen dat de stof laagdrempelig blijft.

Het maken van dit boek was een monnikenwerk en in de loop van dit pro-
ces moesten veel keuzes gemaakt worden. Welke topics komen aan bod? 
Wat met de structuur en de volgorde van de hoofdstukken? Ik hoop een 
samenhangend geheel voor te leggen, een handboek dat de student ver-
duidelijkt wat bedoeld wordt met ‘inzetbaarheid van informatiesystemen’.
Graag bedank ik de medeauteurs, Greet Maes en Els Clarysse. Zonder 
jullie kritische blik was het resultaat nooit zo sterk geweest. In de loop 
van dit proces zijn heel wat kopjes koffie geleegd, vaak om de moed erin te 
houden wanneer een onderdeel alweer net niet goed genoeg was. Kritische 
blikken hebben meestal extra werk tot gevolg, maar dit heeft ons nooit 
de moed ontnomen om door te zetten. Tot het einde hebben we getracht 
kritisch te blijven. Het eindresultaat mag er zijn. 

Tot slot wil ik me wenden tot de student. Ik hoop van harte dat dit boek je 
iets bijleert en je interesse voor IT aanwakkert. Hopelijk zullen studenten 
me niet meer moeten zeggen: ‘Weet je, IT, ik kan dat toch niet.’ En aan 
die enkeling die toch komt: There are 10 kinds of people in this world, those 
who understand binary and those who don’t.

Len Lemeire
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 AFKORTING BETEKENIS

 ADSL Assymetric Digital Subscriber Line

 AI Artificial Intelligence 

 ALE Annualized Loss Expectancy

 APT Advanced Persistent Threats 

 ARP Address Resolution Protocol

 ASCII American Standard Code for  
  Information Interchange

 AVG Algemene Verordening   
  Gegevensbescherming 

 BCNF Boyce-Codd Normal Form

 BI Business intelligence

 BLOB Binary Large OBjects

 BPM Business Process Management 

 BPMN Business Process Model and   
  Notation 

 BPR Business Process Reengineering 

 B2B Business to Business

 B2C Business to Consumer

 B2G Business to Consumer

 CAN Campus Area Network 

 CIO Chief Information Officer

 CPU Central Processing Unit

 CRM Customer Relation Management

 CRISP-DM Cross-Industry Standard Process for  
  Data Mining

 CSP Cloud-serviceprovider

 C2B Consumer to Business

 C2C Consumer to Consumer

 C2G Consumer to Government

 DBMS Database Management System

 DDL Data Definition Language 

 DDoS Distributed Denial of Services

 DES Data Encryption Standard

 DH Deffie-Hellman 

 DHCP Dynamic Host Configuration  
  Protocol

 DMZ Demilitarized zone

 DNS Domain Name System

 DoS Denial of Services 

 DSS Decision Support System

 E2EE  End-to-end-encriptie

 EAI Enterprise Application Integration

 EDI Electronic Data Interchange

 EII Enterprise Information Integration

 ERD Entity Relationship Diagram

 ERP Enterprise Resource Planning

 ESS Executive Support Systems 

 ETL Extraction, Transformation and  
  Load

 FTP File Transfer Protocol

 GbpS Gigabit per Second

 GDPR General Data Protection Regulation

 GIS Geografische informatiesystemen

 GSM Global System for Mobile   
  Communications

 G2B Government to Business

 G2C Government to Consumer

 G2G Government to Government

 HANA High Performance Analytics Appliance

 HIDS Host-based intrusion detection  
  systems 

 HRM Human Resource Management

 HTML HyperText Markup Language

 HTTP HyperText Transfer Protocol

 IaaS Infrastructure as a Service

 ICT Informatie- en    
  communicatietechnologie
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 IDS Intrusion Detection Systems

 IoT Internet of Things

 IP Internet Protocol

 IPS Intrusion Prevention Systems 

 ISMS Information Security Management  
  System

 ISP Internet-service providers

 IT Informatietechnologie

 KDD Knowledge Discovery from Data

 KPI Key Performance Indicator 

 LAN Local Area Network

 MAC Media Access Control

 MAE Metropolitan Area Exchange

 MAN Metropolitan Area Network

 MbpS Megabit per Second

 MIME Multipurpose Internet Mail   
  Extension

 MIS Management Information System

 NAT Network Address Translation

 NAP Network Access Point

 NAS Network Attached Storage

 NF Normal Form

 NIC Network Interface Card

 NIDS Network-based Intrusion Detection  
  Systems 

 NOS Network Operating System

 OLAP Online Analytical Processing

 OODBM Object-Oriented Database   
  Management

 OOP Object-Oriented Programming

 OS Operating System

 OSI Open Systems Interconnection

 P2PE Point-to-point-encryptie

 PaaS Platform as a Service 

 PAN Personal Area Network

 PC Personal Computer

 PMM Productie- en materialen-   
  management 

 POI Point of interaction

 PRM Partner Relationship Managment

 P2P Peer-to-peer-netwerk

 R&D Research and Development

 SaaS Software as a Service

 RAM Random Access Memory

 RBVF Resource-Based View of a Firm 

 RFID Radio-Frequency Identification

 ROI Return On Investment

 SCM Supply Chain Management

 SEM Search Engine Marketing

 SEO Search Engine Optimization

 SFTP  Secure File Transfer Protocol

 SMTP Simple Mail Transfer Protocol

 SSL Secure Socket Layer

 SQL Structured Query Language

 TALC Technology Adoption Life Cycle 

 TCO Total Cost of Ownership

 TCP Transmission Control Protocol

 TQM Total Quality Management 

 UDP User Datagram Protocol

 URL Uniform Resource Locator

 UTAUT Unified Theory of Acceptance and  
  Use of Technology

 UTP Unshielded Twisted Pair

 VANs Value-Added Networks 

 VoIP Voice-over Internet Protocol

 VPN Virtual Private Network

 VR Virtual reality

 WAN Wide Area Network

 XML eXtensible Markup Language
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Netwerken vormen een belangrijk onderdeel van informatiesystemen. 
Bedrijven kunnen tegenwoordig niet meer functioneren zonder gebruik 
te maken van het internet en andere netwerken. Het internet is de belang-
rijkste communicatietool geworden om in contact te staan met klanten, 
leveranciers en andere partners. Kortom: we kunnen netwerken niet meer 
wegdenken in het huidige maatschappijbeeld.

186



5.1 TRENDS IN 

TELECOMMUNICATIE

TECHNOLOGISCHE TRENDS

Er is steeds meer technologie beschikbaar die gebruik maakt van netwer-
ken. Tegelijkertijd is er een evolutie gaande om netwerken aanzienlijk te 
versnellen. Glasvezel en 5G zijn technologieën die de inzetbaarheid van 
netwerken nog meer doen toenemen. 
Ook worden er specifieke netwerken gecreëerd om bepaalde nieuwe toe-
passingen te ondersteunen. Denk bijvoorbeeld aan bluetooth, dat het 
mogelijk maakt om kleine toestellen onderling data met elkaar te laten 
uitwisselen, zo kan bijvoorbeeld een gsm verbinding maken met een auto 
of boardcomputer, of een draadloze muis met een computer.
IoT (zie 3.6.3) wordt langzaam maar zeker een feit. Bedrijven gebruiken 
netwerktechnologie ook om structurele problemen aan te pakken, bij-
voorbeeld om via RFID (zie 3.6.2) de positie van bepaalde objecten te 
bepalen. Cloudoplossingen (zie 3.6.1) bieden enorme mogelijkheden voor 
allerhande bedrijfstoepassingen.

TRENDS IN APPLICATIES

Door de alomtegenwoordigheid van het internet gaan bedrijven steeds 
vaker op zoek naar toepassingen die via het internet kunnen gekoppeld 
worden. 
Denk maar aan het aantal toepassingen op een smartphone dat gebruik 
maakt van netwerken. 

Een applicatie zoals Runtracker maakt gebruik van netwerken om te 

bepalen waar je loopt. Buienradar kan dan weer via geolocatie en het 

internet voorspellen of het gaat regenen de komende uren.
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Ook voor bedrijven zijn er enorm veel mogelijkheden om applicaties te 
ontwikkelen die netwerken optimaal benutten. Innovatieve applicaties kun-
nen zorgen voor concurrentieel voordeel zoals besproken in Hoofdstuk 2.

TRENDS IN BEDRIJFSVOERING

De meeste bedrijfsprocessen worden momenteel al ondersteund via net-
werken. Heel wat diensten waar bedrijven op inzetten zijn gekoppeld aan 
netwerken. Om data van zoveel mogelijk plaatsen te kunnen verzamelen, 
zijn we bijna volledig afhankelijk van netwerken: medewerkers die op de 
baan zijn, kunnen via het netwerk continu in verbinding blijven met het 
bedrijf, communicatie met klanten verloopt dikwijls via het netwerk…
Netwerken zijn dus alomtegenwoordig in organisaties. Die impact van 
netwerken op de bedrijfsvoering is vandaag de dag enorm groot en blijft 
toenemen.
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5.2 DE STR ATEGISCHE 

FUNCTIONALITEITEN VAN 

NET WERKEN 

Netwerken hebben tot doel om strategische functionaliteiten te onder-
steunen en worden vooral aangewend door organisaties om bepaalde 
barrières te overwinnen.

OVERWINNEN VAN GEOGRAFISCHE BARRIÈRES

Bedrijven worden vaak geconfronteerd met problemen waar afstand of 
locatie een rol spelen. Die kunnen opgelost worden door netwerken.

Wanneer Microsoft een nieuwe update van Windows heeft, dan 

wordt deze via het netwerk automatisch afgeleverd bij elke gebrui-

ker. De afstand tussen het bedrijf en alle gebruikers wereldwijd wordt 

hier overbrugd door het netwerk.

OVERWINNEN VAN TIJDBARRIÈRES

Bedrijven gebruiken netwerken om problemen op te lossen waar tijd een 
rol speelt.

Heel wat Windows-updates hebben te maken met beveiliging. 

Microsoft heeft er alle baat bij om deze updates zo snel mogelijk aan 

hun klanten te bezorgen. Door gebruik te maken van netwerken kun-

nen ze al bij het volgende gebruik van een toestel met Windows de 

update afleveren en uitvoeren.
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OVERWINNEN VAN KOSTENBARRIÈRES

Netwerken kunnen bepaalde bedrijfskosten doen afnemen. 

Voor het verspreiden van een update van Windows is een netwerk 

veruit de goedkoopste oplossing. Verspreiden via post met in-

stall-USB’s naar alle klanten zou veel hogere kosten meebrengen.

OVERWINNEN VAN STRUCTURELE BARRIÈRES

Soms worden bedrijven geconfronteerd met structurele problemen die 
dankzij netwerken kunnen opgelost worden.

Hoe kan Microsoft al zijn klanten wereldwijd de update bezorgen? 

Hoe kan MS überhaupt al zijn klanten identificeren? Het bezorgen van 

die update is een belangrijk onderdeel van het product. Dergelijke 

service wordt verwacht van de producent van een operating system. 
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5.3 COMPUTERNET WERKEN

5. 3 .1  DE FU NC TIE  VAN E E N MODE M

1 0 0 1 0 1 1 1 1 1 0 1  

FIGUUR 5.1. DE WERKING VAN EEN MODEM.

Een computer maakt gebruik van bits (1 of 0); eigenlijk gaat het hier over 
‘stroom aan’ (1) of ‘stroom uit’ (0). Wanneer enen en nullen kunnen ver-
stuurd worden via een netwerk, dan spreken we over een netwerk dat ‘di-
gitale signalen’ kan versturen. De meeste netwerken maken echter gebruik 
van andere signalen. Meestal wordt dan gesproken van ‘analoge signalen’. 
De conversie van digitale signalen naar analoge signalen gebeurt door een 
modem. ‘Modem’ staat voor ‘modulatie en demodulatie’. Een digitaal signaal 
wordt ‘gemoduleerd’ tot, of ‘omgezet’ naar, een uitgaand analoog signaal. Een 
inkomend analoog signaal wordt omgezet naar een digitaal signaal.

5 . 3 . 2  N ET WE R K T YPE S

Er bestaan verschillende manieren om netwerken te classificeren. Men 
zou kunnen kijken naar de gebruikte technologie of het medium dat 
gebruikt wordt om het signaal over te dragen. Hier worden netwerken 
opgedeeld door te kijken naar de geografische reikwijdte van het netwerk 
(of de onderlinge afstanden van de verschillende netwerkcomponenten): 

TYPE REIKWIJDTE

Personal Area Network (PAN) Computernetwerk georganiseerd rond één individu, meestal enkele meters

Local Area Network (LAN) Tot 0,5 km, bijvoorbeeld een gebouw of een verdieping van een gebouw

Campus Area Network (CAN) Tot een kilometer, een universiteitscampus of een bedrijfsterrein

Metropolitan Area Network (MAN) Een stad of grootstedelijk gebied

Wide Area Network (WAN) Alles wat groter is dan MAN

TABEL 5.1. VERGELIJKING NETWERKTYPES.
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De belangrijkste twee in deze reeks zijn LAN en WAN.

5.3.2.1 LOCAL AREA NETWORKS

De meeste organisaties maken gebruik van LAN’s om pc’s en hulpbron-
nen met elkaar te verbinden. Deze LAN’s kunnen verbonden worden met 
andere (al dan niet grotere) netwerken. Hulpbronnen zijn bijvoorbeeld 
een printer of een ander netwerkapparaat, bestanden (bv. databanken), 
programma’s via een server…

5.3.2.2 WIDE AREA NETWORKS

Deze netwerken maken het mogelijk om data over grote afstanden te 
versturen. Het meest gekende WAN is uiteraard het internet. WAN-
netwerken maken gebruik van grote, snelle datalijnen die met behulp 
van bijvoorbeeld glasvezel of satellieten hun data snel over grote afstand 
verspreiden.
Heel wat LAN-netwerken zullen op een bepaald punt een verbinding 
maken met een WAN-netwerk.

5 . 3 . 3  COM P ON E NTE N VAN E E N 
COM P UTE R N E T WE R K

INTERNET OF  
ANDER NETWERK

NIC

NIC

NIC

ROUTERSWITCHSWITCH

SERVER

 

FIGUUR 5.2. OVERZICHT VAN DE VERSCHILLENDE COMPONENTEN  

IN EEN COMPUTERNETWERK.
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Om een computernetwerk in een bedrijf te ontplooien heeft men volgende 
componenten nodig.

• Host
Een computer of ander apparaat dat verbonden is met het netwerk, 
bijvoorbeeld een pc (Personal Computer) met hierop een besturings-
systeem (bv. Windows, MacOS).

• NIC (Network Interface Card)
De meeste hosts hebben een netwerkkaart (NIC) ingebouwd. De NIC 
gaat de netwerksignalen in het netwerk plaatsen en wordt ook gebruikt 
om netwerksignalen uit het netwerk te halen. 
Via kabels of draadloze verbindingen (zie 5.3.4) worden de NIC’s van 
de verschillende toestellen met elkaar verbonden. De aansturing gebeurt 
via het besturingssysteem van het toestel waarin de NIC zit.

• Server
Een server is een computer in het netwerk die instaat voor belangrijke 
functionaliteiten naar clients toe. Deze kunnen bestaan uit het ‘serven’ 
van webpagina’s of webapplicaties, opslaan van data en het beheer van 
het netwerk controleren via de NOS (Network Operating System).

• NOS (Network Operating System)
Het NOS is verantwoordelijk voor het managen en in goede banen 
leiden van de netwerkcommunicatie en het verdelen van de netwerk 
resources. Dit zou kunnen geïnstalleerd zijn op elke computer in het 
netwerk, maar wordt meestal overgelaten aan een ‘dedicated server’ die 
instaat voor alle netwerkapplicaties. De meest gebruikte NOS’s zijn 
Microsoft Windows Server, Linux en Novell.

• Switch
Een switch is een apparaat dat netwerkcomponenten binnen een LAN 
met elkaar verbindt. Een switch kan data filteren en enkel deze door-
sturen naar een specifieke locatie in het netwerk. 
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• Router
Een router verbindt meerdere LAN’s met elkaar. Een router is een 
communicatieprocessor die beslist via welke LAN aankomende data-
pakketten verder gestuurd moeten worden om uiteindelijk de correcte 
eindbestemming te bereiken. 
De router zorgt er dus voor dat een bepaald LAN verbonden is met het 
internet. Het internet is in feite de aaneenschakeling van verschillende 
netwerken via routers.

5 . 3 .4  VE R B I N DING VAN 
N ET WE R KCOM P ON E NTE N

Om netwerkcomponenten met elkaar te verbinden maakt men gebruik 
van twee belangrijke mediums. Enerzijds wordt gebruik gemaakt van 
kabels, anderzijds gebruikt men draadloze verbindingen. 

De belangrijkste kabeltechnologieën zijn: twisted pair, coax en glasvezel. 

• Twisted pair
De twisted pair-kabel is de meest gebruikte en bestaat uit twee gelei-
dende draden die rond elkaar gewonden (‘twisted’) zijn om elektro-
magnetische storing te voorkomen. UTP, of ‘unshielded twisted pair’ 
is het belangrijkste type kabel voor telefonie en wordt zeer veel gebruikt 
in LAN’s. Er zijn verschillende UTP-versies. De meeste kunnen een 
snelheid hebben van 100 Mbps (megabit per seconde) en zijn beperkt 
in afstand tot 50 meter. Er bestaan varianten die tot 10 Gbps (gigabit 
per seconde) halen en afstanden van 100 meter kunnen overbruggen.

• Coaxbekabeling
Coaxbekabeling is een goede oplossing om grotere snelheden te ver-
krijgen tegen relatief goedkope prijzen. Ze zijn duurder dan twisted 
pair maar kunnen gemakkelijk snelheden van 10 Gbps halen (twisted 
pair kabels die dergelijke snelheden halen zijn duurder). Tevens kun-
nen grotere afstanden overbrugd worden. Coaxbekabeling wordt veel 
gebruikt voor het verzenden van video- of tv-signalen, maar kan ook 
gebruikt worden voor computernetwerken.
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• Glasvezel
Glasvezel is de duurste van de drie kabels. Glasvezel heeft het voordeel 
dat individuele kabels niet apart geïsoleerd moeten worden. Een glasvezel 
gebruikt lichtsignalen om de data te versturen. Aangezien verschillende 
lichtsignalen niet kunnen interfereren, kan men meerdere glasvezels in één 
kabel steken. Glasvezelkabels kunnen tot 26.000 keer sneller zijn dan twis-
ted pair en kunnen heel grote afstanden overbruggen. Glasvezelbekabeling 
vormt de ruggengraat van het internet. Er zijn wereldwijd glasvezelkabels 
getrokken om de verschillende continenten met elkaar te verbinden (deze 
kabels liggen op de oceaanbodems over heel de wereld).

Daarnaast kan men ook draadloze netwerken aanleggen. Draadloze net-
werktechnologie wordt later in het hoofdstuk besproken. Merk op dat een 
wifi-antenne binnen een LAN-netwerk van een bedrijf (of een thuisnet-
werk) meestal aangesloten is op een bekabeld netwerk.

5 . 3 . 5  N ET WE R K ARCH ITEC TU R E N

5.3.5.1 CLIENT/SERVER 

PC SMARTPHONE

SERVER

LAPTOP

 

FIGUUR 5.3. VOORBEELD VAN EEN CLIENT/SERVEROMGEVING.

Een client/serveromgeving is een gedistribueerd computermodel dat be-
staat uit kleine, goedkopere client computers en een server. De clients 
zijn via de server aan elkaar gekoppeld door een computernetwerk. Dit 
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netwerk wordt beheerd door de servercomputer, die instaat voor de com-
municatie op dat netwerk. 
Elke client op het netwerk krijgt een eigen adres zodat informatie ver-
spreid via het netwerk deze client kan bereiken. In een dergelijk netwerk 
is de server de belangrijkste netwerkcomponent.

5.3.5.2 PEER-TO-PEER-NETWERK

 

FIGUUR 5.4. SCHEMATISCHE VOORSTELLING VAN EEN PEER-TO-PEER-NETWERK.

Bij een peer-to-peer-netwerk (P2P) zijn alle componenten gelijkwaardig en 
kunnen netwerkdiensten voor elkaar leveren. ‘Peer’ komt uit het Engels 
en betekent letterlijk ‘gelijkwaardig’. Twee computers in zo’n netwerk 
kunnen met elkaar communiceren zonder de assistentie of controle van 
een centrale server. 

Een typisch voorbeeld van een peer-to-peer-netwerk is het delen van 

bestanden waarbij een bepaalde client-pc een bestand nodig heeft 

van één of meerdere andere clients (bv. BitTorrent). Deze client-pc 

zal dan meestal op zijn beurt ook bestanden beschikbaar maken voor 

weer andere clients. 

Freecast is een peer-to-peer-streaming-platform dat gebruikers in 

staat stelt om zelf een radioprogramma uit te zenden via het inter-

net. De meeste internet-serviceproviders laten klanten niet toe om 

te streamen naar verschillende personen (dit doen ze door de up-

load-bitrate laag te houden). Door gebruik te maken van Freecast 

kan dit probleem opgelost worden.
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5 . 3 .6  H ET I NTE R N ET

Het internet is een wereldwijd netwerk van netwerken. Het begon in de 
jaren 70 als een netwerk opgericht door de U.S. Department of Defense 
en is sindsdien uitgegroeid tot een netwerk dat miljoenen toestellen (en 
mensen) met elkaar verbindt.
Het internet is simpelweg niet meer weg te denken uit onze maatschappij 
en zal in de toekomst alleen maar krachtiger worden naarmate er meer 
mensen (en voorwerpen) verbonden zijn met het netwerk en er meer 
diensten via dit netwerk worden aangeboden.

5.3.6.1 INTERNET SERVICE-PROVIDERS (ISP)

De meeste mensen thuis (of mobiel) en bedrijven connecteren zichzelf 
met het internet via een internet-serviceprovider (ISP).
Een ISP is een (commerciële) instelling met een permanente connectie naar 
het internet en die tijdelijke internetconnecties aanbiedt (verkoopt) aan 
derden.
Er zijn verschillende mogelijkheden om deze toegang tot stand te brengen: 
ADSL, coaxbekabeling, draadloze toegang…

 

UNIVERSITEIT

GROTE 
BEDRIJVEN

GROTE 
BEDRIJVEN

KLEINE 
BEDRIJVEN

KLEINE 
BEDRIJVEN

THUIS

THUIS

INTERNET

ISP

ISP ISPNAP/MAE

OVERHEID

 

FIGUUR 5.5. INTERNETARCHITECTUUR.

197197 5 . 3  C O M P U T E R N E T W E R K E N197

5

N
E
T
W

E
R
K
E
N



 
De verspreiding van data over het internet gebeurt via een hogesnelheids-
lijn (de ‘internet backbone’). Aansluiting op deze netwerken is meestal in 
handen van regeringen of ISP’s.
Op lokaal niveau staan ISP’s in voor het connecteren van bedrijven en 
thuisnetwerken met het internet. Iedere gebruiker van het internet betaalt 
voor zijn eigen netwerk en zijn eigen lokale connectie naar het internet.

Network Acces Points (NAP’s) en Metropolitan Area Exchanges 
(MAE’s) zijn punten waar lokale netwerken kunnen connecteren met de 
internetruggengraat.
Het zijn ook de plaatsen waar de verschillende eigenaars van delen van 
de ruggengraat met elkaar kunnen connecteren.

5.3.6.2 OPDELING OP BASIS VAN WEBPAGINA’S EN HUN 

TOEGANKELIJKHEID

Het internet wordt soms opgesplitst in ‘surface web’, ‘deep web’ en ‘dark 
web’.

• Internet (surface web)
Dat zijn de websites die voor iedereen toegankelijk zijn. 

• Corporate net (deep web)
Dat zijn alle intranetten en extranetten van bedrijven en bevat infor-
matie die niet gedeeld wordt met de buitenwereld.

• Dark web
Dat is een manier om anoniem op het internet te zijn. Via die weg 
worden allerhande illegale activiteiten aangeboden, zoals drugshandel 
en kinderporno.
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DARK WEB 

ILEGALE ACTIVITEITEN:  
DRUGSVERKOOP, KINDERPORNO…

 

INTERNET (SURFACE WEB)

 GOOGLE, FACEBOOK, NETFLIX

CORPORATE NET (DEEP WEB)

BEDRIJFSINFORMATIE, MEDISCHE 
DOSSIERS, OVERHEIDSINFORMATIE, 
WETENSCHAPPELIJKE RAPPORTEN, 

FINANCIËLE GEGEVENS…

FIGUUR 5.6. OPSPLITSING VAN PAGINA’S OP HET INTERNET EN HUN BEREIKBAARHEID.
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5.4 TCP/IP - NET WERKEN

5.4 .1  BASIS B EG RI PPE N

‘TCP/IP’ is een verzamelnaam voor een reeks communicatieprotocollen 
op verschillende niveaus (‘protocolstack’) die gebruikt worden voor de 
netwerkcommunicatie tussen computers. Een communicatieprotocol is 
een set van regels en procedures dat nodig is om informatie uit te wisselen 
tussen twee punten in een netwerk.

Het internet is het grootste en bekendste TCP/IP-netwerk. De naam 
‘TCP/IP’ is een samentrekking van de twee bekendste protocollen die 
deel uitmaken van de TCP/IP-protocolstack: het Transmission Control 
Protocol (TCP) en het internetprotocol (IP).

5.4.1 .1 PACKET-SWITCHING

‘Packet-switching’ vormt de basis in TCP/IP-netwerken. Om de efficiëntie 
van een netwerk te verhogen, worden de data die verstuurd worden over 
een netwerk in kleinere pakketjes (of deeltjes) opgedeeld die elk een niet 
van tevoren vastgelegde route van de zender naar de ontvanger afleggen. 
Deze pakketten moeten op een correcte manier gelabeld worden zodat 
het mogelijk is om aan de kant van de ontvanger de pakketten weer in 
de juiste volgorde te zetten en de volledige data opnieuw samen te stel-
len. Wanneer er een fout optreedt of onderweg een pakket verloren gaat, 
dient men enkel het foute pakket opnieuw te versturen en dus niet het 
hele datavolume.
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FIGUUR 5.7. EEN BERICHT WORDT OPGESPLITST IN DRIE PAKKETJES. DIE WORDEN ELK GE-

LABELD EN LEGGEN EEN EIGEN WEG AF DOOR HET NETWERK. AAN DE HAND VAN DIT LA-

BEL WORDEN DE PAKJES WEER SAMENGEVOEGD OM HET ORIGINELE BERICHT TE VORMEN.

De tegenhanger van packet-switching is circuit-switching waarbij gedu-
rende de hele communicatie tussen twee clients de verbinding voorbe-
houden is voor die twee clients. Een typisch voorbeeld is de klassieke tele-
foonverbinding. Dit is een zeer inefficiënte manier om het netwerk te ge-
bruiken. Tegenwoordig zijn weinig netwerken nog echt circuit-geschakeld. 

5.4.1 .2 IP-ADRES

Elke computer die aangesloten is op het internet heeft een nummer waarmee die 
zichtbaar is voor alle andere computers op het internet. Je kunt dit vergelijken 
met telefoonnummers. Om het mogelijk te maken dat computers elkaar kunnen 
vinden en identificeren, hebben deze hun eigen nummer nodig. Deze nummers 
zijn de ‘IP-adressen’. Een IP-adres op het internet is meestal gekoppeld aan een 
bedrijf of instantie. Bij mensen die thuis werken identificeert het IP-adres hun 
internetprovider. Het IP-adres zal gebruikt worden door de routers.

• IPv4
Een ‘IPv4’ is een IP-adres met een reeks van 32 bits. De adresruimte van IPv4 
bevat daarom maximaal 232, of ongeveer vier miljard, adressen. In werke-
lijkheid is het beschikbare aantal adressen lager, want in de praktijk worden 
bepaalde adressen voor speciale doeleinden gereserveerd. Verder worden hele 
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reeksen IP-adressen toegekend aan bedrijven en providers terwijl dat bedrijf 
niet zoveel adressen nodig heeft. Het resultaat is dat er in feite onvoldoende 
IP-adressen zijn om elke internetgebruiker van een IP-adres te voorzien.

Het is gebruikelijk een IPv4-adres, dat uit 32 bits bestaat, op te delen in 
vier groepen van 8 bits, en elk groepje van 8 bits weer te geven als een deci-
maal getal, bijvoorbeeld 128.172.17.13. Dit is korter dan de 32 bit-weergave 
– 10000000 10101011 00010001 00001101 – en bovendien eenvoudiger 
om te lezen. Voor de mens zijn zulke reeksen van vier getallen echter ook 
nog moeilijk te onthouden. Daarom wordt DNS (Domain Name System, 
waarover later meer) gebruikt om IP-adressen in leesbare en eenvoudiger te 
onthouden namen om te zetten en vice versa. Een voorbeeld is ‘www.ugent.be’. 

• IPv6
Een structurele oplossing voor de schaarste in adresruimte van IPv4 
is te vinden in de opvolger hiervan: IPv6. In IPv6 zijn er 128 bits be-
schikbaar voor een IP-adres, en is de theoretische bovengrens dus 2128 
~ 3,4×1038 IP-adressen. In vergelijking met de 32 bit-adressen van IPv4 
zijn deze dus vrijwel onbeperkt. IPv6-adressen worden weergegeven als 
acht groepjes van vier hexadecimalen (1 hexadecimale = 4 bits) geschei-
den door een dubbelpunt (8x4x4 = 128 bits).

Een voorbeeld: 3ffe:1900:4545:3:200:f8ff:fe21:67cf.

5.4.1 .3 HARDWARE-ADRES

Een ‘hardware-adres’, ook wel ‘fysiek adres’ of ‘MAC-adres’ (Media Access 
Control) genoemd, is een uniek identificatienummer dat aan de NIC 
(Network Interface Card) van een apparaat is toegekend. De hardware- 
adressen worden gebruikt door de switches binnen een LAN.
Vrijwel ieder netwerkapparaat heeft een vast, door de fabrikant 
bepaald MAC-adres. MAC-adressen zijn alleen lokaal relevant. 
Zodra een pakket een router passeert, verandert zowel het bron- als 
bestemmings-MAC-adres.

Het MAC-adres wordt meestal in hexadecimale vorm aangeduid, bij-
voorbeeld ‘00:0C:6E:D2:11:E6’. In principe dient elk apparaat een uniek 
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MAC-adres te hebben. Dit wordt gerealiseerd door aan elke fabrikant van 
netwerkapparatuur een verschillend bereik van adressen toe te kennen. 

5 .4 . 2  H ET OSI - MODE L ,  BASIS  VAN DE TCP/
IP - PROTOCOL STACK

Het OSI-model is een gestandaardiseerd referentiemodel voor datacom-
municatiestandaarden. Deze standaarden voor netwerkcommunicatiepro-
tocollen zorgen ervoor dat verschillende computers over de hele wereld 
met elkaar kunnen communiceren.
In de OSI-architectuur worden zeven verschillende lagen gedefinieerd en bin-
nen elke laag worden er standaarden opgesteld. De TCP/IP-protocolstack (of 
internetprotocolstack) is gebaseerd op dit OSI-model maar voegt enkele lagen 
samen waardoor er vier lagen overblijven: de applicatielaag, de transportlaag, 
de netwerklaag (of de internetlaag) en de netwerklinklaag.

 
OSI-MODEL INTERNET MODEL INTERNET PROTOCOLS

APPLICATIELAAG

APPLICATIELAAG

HTTP, HTTPS, SSH,  
DNS, SSL, FTP,  

POP3, SMTP, IMAP,  
TELENET, NNTP

TRANSPORTLAAG TRANSPORTLAAG TCP, UDP

PRESENTATIELAAG

NETWERKLAAG NETWERKLAAG IP, ICMP, ARP, DHCP

SESSIELAAG

DATALINKLAAG

NETWERKLINKLAAG
ETHERNET,  
PPP, ADSL

FYSIEKE LAAG

FIGUUR 5.8. OSI-MODEL VS. TCP/IP-PROTOCOLSTACK.

203203 5 . 4  T C P / I P - N E T W E R K E N203

5

N
E
T
W

E
R
K
E
N



Elk pakket dat verstuurd wordt via de TCP/IP-protocolstack legt de weg 
af die hieronder in kaart wordt gebracht (zie Figuur 5.9).

Op computer A gebeurt het volgende:

1. Een bericht vertrekt vanuit de applicatie (de internettoepassing) op com-
puter A (bv. de browser die een webpagina opvraagt). Dit bericht wordt 
opgesteld overeenkomstig het protocol voor deze applicatie. Vervolgens 
wordt deze informatie uit de applicatielaag doorgegeven (via de juiste 
poort, maar daarover later meer) naar het volgende proces (transportlaag) 
binnen deze computer. 

2. De transportlaag zal dit bericht (indien nodig) opsplitsen in kleinere 
pakketten en aan elk pakket extra informatie toevoegen in de vorm van 
een header (o.a. een volgnummer voor elk pakket) zodat het later bij 
computer B opnieuw correct kan worden samengesteld.

 Op computer A worden deze kleinere pakketten naar het volgende proces 
doorgegeven: de internetlaag. 

3. De internetlaag voegt de internetadressen van computer A en compu-
ter B toe aan alle afzonderlijke pakketten zodat men altijd weet waar het 
pakket vandaan komt en waar het naartoe moet. Deze informatie zit 
weer in een nieuwe header. Tot slot worden deze pakketen op computer 
A doorgegeven naar de netwerklinklaag.

4. De netwerklinklaag zal nog een header met extra informatie (hard-
ware-adres van de router die het huidige LAN verbindt met internet) 
toevoegen om de pakketten uit het eigen LAN te krijgen en dus via de 
switches naar de eerstvolgende router te sturen. Vooraleer ze computer A 
verlaat, wordt deze digitale informatie (het oorspronkelijk bericht met alle 
headers uit de verschillende lagen) omgezet in een fysiek signaal om via 
de NIC (Network Interface Card) en de bedrade of draadloze verbinding 
computer A te verlaten en op het netwerk gezet te worden.
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Op computer B (bv. een webserver) gebeurt het omgekeerde:

1. Via de NIC wordt het fysieke signaal in de netwerklinklaag omgezet 
in een digitaal signaal. Computer B verwijdert de header die in de net-
werklaag van computer A werd toegevoegd en geeft deze informatie door 
naar de internetlaag.

2. De internetlaag op computer B verwijdert eveneens de header die toe-
gevoegd werd in de internetlaag van computer A, en geeft de informatie 
door aan de transportlaag.

3. De transportlaag op computer B controleert of alle pakketten zijn toege-
komen en zet ze samen in de juiste volgorde. Vervolgens wordt de header 
die toegevoegd werd in de transportlaag van computer A verwijderd en 
het oorspronkelijk bericht uit de applicatielaag van computer A wordt 
doorgegeven aan de applicatielaag van computer B.

4. De applicatielaag interpreteert de vraag die gesteld is door de applicatie 
van computer A (opvragen van een webpagina) en bekijkt hoe hierop 
moet worden gereageerd.

Computer B zal vervolgens op dezelfde manier een antwoord terugstu-
ren (de gevraagde webpagina) naar computer A (weer verpakt met extra 
headers uit de verschillende lagen). 

Op de afzonderlijke computers is er ‘verticale communicatie’ tussen 
de verschillende lagen, en (virtuele) ‘horizontale communicatie’ tussen 
de overeenkomstige lagen op de betrokken computers. Zo communi-
ceert de applicatielaag van computer A virtueel met de applicatielaag 
van computer B en transportlaag van computer A met de transportlaag 
van computer B. De informatie voor deze communicatie bevindt zich in 
het oorspronkelijke bericht (in het geval van de applicatielaag), of in de 
overeenkomstige header (alle andere lagen). De header van de internet-
laag wordt gebruikt voor communicatie met de routers, de header van 
de netwerklinklaag voor communicatie met de switches. De header uit 
de netwerklinklaag wordt in de routers die ze onderweg tegenkomen 
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aangepast, en dat overeenkomstig het nieuwe (LAN-)netwerk waarlangs 
de route naar de eindbestemming wordt vervolgd. 

COMPUTER A COMPUTER B

APPLICATIE APPLICATIE

TRANSPORT TRANSPORT

INTERNET INTERNET

NETWERK
INTERFACE

NETWERK
INTERFACE

 

FIGUUR 5.9. TCP/IP-COMMUNICATIELAGEN.

5 .4 . 3  PROTOCOLLE N I N  DE 
APPLICATI E L A AG

In de applicatielaag bevinden zich de protocollen voor de internettoe-
passingen zoals:
• SMTP (Simple Mail Transfer Protocol) voor e-mail.
• HTTP (HyperText Transfer Protocol) voor het opvragen van een 

webpagina.
• FTP (File Transfer Protocol) voor het uploaden en downloaden van 

bestanden.
• DNS (Domain Name System) voor het vertalen van namen naar 

IP-adressen.
• MIME (Multipurpose Internet Mail Extension) om andere zaken dan 

tekst via e-mail te verzenden.
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• VoIP (Voice-over IP) om gesprekken via het internet te voeren.
• De meeste van deze toepassingen beschikken over een client/

serverarchitectuur.
• …

Enkele van deze protocollen worden hieronder in meer detail toegelicht.

5.4.3.1 DOMAIN NAME SYSTEM (DNS)

‘DNS’ is een netwerkprotocol dat op het internet gebruikt wordt om 
namen van computers om te zetten naar IP-adressen (en omgekeerd). 
Het bevindt zich in de applicatielaag. Bij bijvoorbeeld het opvragen van 
een webpagina zal het DNS-protocol eerst een vertaling doen van het 
opgegeven webadres naar een IP-adres. Pas daarna zal het HTTP-bericht 
(request) opgesteld worden waarin dit IP-adres moet opgenomen worden.
Het DNS-systeem bevat in feite een wereldwijde database van domein-
namen die hiërarchisch zijn opgebouwd. De opvrager (‘client’) vraagt 
aan de aanbieder (DNS-server) om een adres bij een naam op te zoe-
ken (‘lookup’), ofwel om een naam bij een adres op te zoeken (‘reverse 
lookup’).

 

DNS SERVER

ROOT  
NAMESERVER

198.41.0.4

ORG.  
NAMESERVER
204.74.112.1

WIKIPEDIA.ORG  
NAMESERVER

207.142.131.234

“WHERE’S  
WWW.WIKIPEDIA.ORG?”

“TRY 204.74.112.1”

“TRY 207.142.131.234”

“TRY XXX.XX.XX.XXX”

FIGUUR 5.10. WERKING VAN DNS (BRON: WIKIPEDIA).

Dit is een proces waarbij verschillende DNS-servers een rol kunnen spe-
len. Wanneer een eerste DNS-server geen antwoord kan geven, zal hij 
de vraag doorgeven aan een volgende DNS-server, die het op zijn beurt 
opnieuw kan doorgeven. Dit wordt herhaald tot er een server gevonden 
wordt die de correcte vertaling kan doen (zie Figuur 5.10).
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STRUCTUUR VAN EEN DOMEINNAAMGEVING

 

OASIS.UGENT.BE

COMPUTERA.OASIS.UGENT.BE

COMPUTERA

.

FACEBOOK UGENT TAXONWEBMICROSOFT

NL GOV EDU ORG NETBE EUCOM

OASIS

SECOND-LEVELDOMEIN

THIRD-LEVELDOMEIN

INTERNET-ROOTDOMEIN

TOPLEVELDOMEIN

 

FIGUUR 5.11. STRUCTUUR VAN DOMEINNAAMGEVING. 

De naamgeving is hiërarchisch opgezet: namen bevatten punten, en orga-
nisatorische eenheden corresponderen met onderdelen van de naam. Zo’n 
eenheid wordt een ‘domein’ genoemd, en een naam een ‘domeinnaam’.
Er wordt gesproken over het ‘internet-rootdomein’, een ‘topleveldomein’, 
een ‘second-leveldomein’ en een ‘third-leveldomein’. 

• Het topleveldomein is een combinatie van twee of drie tekens. Iedereen 
kent deze tekens van een internetadres. Ze worden ook aangeduid als 
de extensie van een domeinnaam. Soms duiden ze landcodes aan (‘.be’ 
voor België of ‘.nl’ voor Nederland…). Soms duiden ze op een groter 
geheel (‘.com’ staat voor ‘commercial’, ‘.gov’ staat voor ‘government’...).

• Het second-leveldomein staat meestal bekend als de domeinnaam 
en bestaat uit een top- en second-leveldomein. Denk bijvoorbeeld aan 
‘ugent.be’ of ‘google.com’.
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• Het third-leveldomein duidt een specifieke hostnaam aan binnen het 
second-leveldomein. Deze hostnaam identificeert veelal een specifieke 
computer binnen het domein. Denk hier bijvoorbeeld aan ‘oasis.ugent.
be’. ‘Oasis’ is hier het third-leveldomein.

5.4.3.2 SIMPLE MAIL TRANSFER PROTOCOL (SMTP)

‘SMTP’ is een protocol gebaseerd op tekst dat gebruikt wordt voor e-mail. 
In eerste instantie wordt de afzender van een bericht weergegeven, ver-
volgens één of meerdere ontvangers, vervolgens de gegevens van de ver-
zending en ten slotte het bericht in kwestie.
Om de SMTP-server van een domein te bepalen wordt het Mail Exchange-
record van een DNS opgezocht.

Bij SMTP gaat het initiatief steeds uit van de verzender. We spreken 
hier over ‘pushing’ of ‘uploading’. Aangezien particuliere computers 
meestal niet permanent met het internet verbonden zijn, is SMTP niet 
geschikt om een bericht op de uiteindelijke bestemming af te leveren. 
Het bericht wordt daarom door de provider van de ontvanger bewaard 
totdat de ontvanger verbinding maakt met het internet en het bericht 
ophaalt. Hiervoor maakt men gebruik van POP3 of IMAP (‘pulling’ of 
‘downloading’).

5.4.3.3 MULTIPURPOSE INTERNET MAIL EXTENSION (MIME)

‘MIME’ is van belang als een bericht niet langer bestaat uit gewone tekst 
(ASCII-code). Zodra er speciale tekens of bijlagen moeten verstuurd wor-
den, is MIME van belang.
MIME voorziet een codering van niet-ASCII-gegevens naar ASCII vóór 
het e-mailbericht verzonden wordt, en een decodering als het bericht is 
aangekomen.
Zowel de codering als de decodering gebeuren automatisch door het 
gebruikte e-mailprogramma. 
MIME biedt ook een oplossing voor hetzelfde probleem bij HTTP. In 
dit geval gebeurt de codering/decodering door de browser.
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5.4.3.4 VOIP (VOICE-OVER IP)

‘Voice-over IP’ (VoIP) is een toepassing die het best omschreven wordt als 
‘internettelefonie’. In tegenstelling tot klassieke telefonie waarbij gebruik 
wordt gemaakt van circuit-switching, wordt bij VoIP gebruik gemaakt 
van packet-switching (zie 5.4.1.1). Door stem te digitaliseren (‘sampling’) 
is het mogelijk om die via de TCP/IP-protocolstack te versturen naar een 
andere telefoon. In dat geval moeten de telefoontoestellen wel beschikken 
over eigen IP-nummers (in tegenstelling tot klassieke telefoons), zodat de 
pakketten kunnen aangeleverd worden. De gesprekken worden opgesplitst 
in pakketjes met gesampelde stem en aan de andere kant weer in de juiste 
volgorde gezet. Software en een server (‘gateway’) zullen ervoor zorgen 
dat er een vertaling gebeurt van de telefoonnummer naar de IP-nummers. 
Het grootste voordeel van VoIP is dat het telefoonnummer van een te-
lefoon gekoppeld is via software, en dus aan een ander IP-nummer kan 
gekoppeld worden. Zo kun je dynamische koppelingen tot stand bren-
gen. Zo kan een werknemer bijvoorbeeld thuis werken, maar kan zijn 
telefoonnummer van de telefoon op het werk omgeleid worden naar de 
computer thuis. Men kan bijvoorbeeld ook in inloggen en uitloggen op 
telefoontoestellen. Stel: een medewerker moet uitzonderlijk aan een ander 
bureau zitten, dan kan hij uitloggen uit zijn telefoon en inloggen op de 
telefoon aan het andere bureau. Op dat moment zal zijn telefoonnummer 
omgeleid worden naar het toestel aan het bureau waar hij ingelogd is. 
Aan één toestel kunnen meerdere telefoonnummers gekoppeld worden.

5 .4 .4  PROTOCOLLE N I N  DE 
TR AN S P ORTL A AG

De transportlaag zorgt voor de communicatie tussen de zender en de ont-
vanger. TCP (Transmission Control Protocol) en UDP (User Datagram 
Protocol) zijn de belangrijkste protocollen binnen deze laag.

5.4.4.1 TCP (TRANSPORT CONTROL PROTOCOL) 

TCP zorgt enerzijds voor een connectiegeoriënteerde verbinding door 
het ‘openen’ (via de ‘TCP-handshake’) en het ‘sluiten’ van de verbinding. 
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Anderzijds zorgt het voor een betrouwbare verbinding door bevestigingen 
te sturen naar de zender als de data is toegekomen. 

• TCP-handshake
De TCP-handshake is de basis van een TCP-verbinding. Elke TCP-
verbinding tussen twee hosts gebeurt door te kennen te geven dat een 
host berichten wil sturen naar een andere host (zie Figuur 5.12). Om de 
verbinding te openen zal de eerste host een pakket verzenden met een 
SYN-vlag (‘SYN’ staat hier voor ‘synchronisatie’). Als de ontvanger (de 
tweede host) deze opening aanvaardt, stuurt deze op zijn beurt een pakket 
terug met zowel een SYN-vlag als een ACK-vlag (‘ACK’ staat hier voor 
‘acknowledgement’ of ‘bevestiging’). Tot slot bevestigt de eerste dit SYN/
ACK-bericht nog met een ACK en is de TCP-handshake volledig. Vanaf 
nu kunnen pakketten verstuurd worden tussen twee deelnemende hosts. 

SYN = SYNCHRONISATION

ACK = ACKNOWLEDGEMENT

(1) SYN

(3) ACK

(2) SYN/ACK

 

FIGUUR 5.12. TCP-HANDSHAKE.

• Foutafhandeling
Elk pakketje wordt voorzien van een ‘checksum’. Dat is een contro-
lemechanisme om te achterhalen of een pakketje correct is verstuurd. 
Een checksum is een getal dat je verkrijgt door bepaalde berekeningen 
uit te voeren met onderdelen van een pakket. Indien deze berekeningen 
niet overeenkomen met de verstuurde (en ingekapselde) checksum van 
een pakket, gaat men ervan uit dat er een fout is opgetreden bij het 
verzenden van het pakket. 
Elk pakket dat verstuurd wordt door de zender wordt via een ACK 
bevestigd door de ontvanger. Wanneer een pakket verdwijnt, zal voor 
dat pakket geen bevestiging worden verstuurd en weet de zender dat 
het nooit is aangekomen.
In beide gevallen worden deze pakketten opnieuw verstuurd. 
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• Een TCP-connectie beëindigen
Als alle data verstuurd is en er geen reden meer is om de verbinding 
open te houden wordt een FIN-vlag (‘FIN’ staat hier voor ‘finish’) ver-
stuurd. Daarna stuurt de andere partij een ACK-vlag terug. Om de ses-
sie volledig af te sluiten gebeurt dit ook nog eens in de andere richting.

• Poorten
TCP (en UDP) maken gebruik van poortnummers om verschillende 
diensten tussen verschillende systemen en meerdere diensten op een-
zelfde systeem te kunnen aanbieden. Eén enkele computer kan name-
lijk meerdere sessies tegelijkertijd onderhouden die verbonden zijn met 
verschillende andere computers. Elke sessie wordt gedefinieerd door 
een bepaald poortnummer.

De belangrijkste toepassingen gebruiken altijd hetzelfde poortnum-
mer. Als bijvoorbeeld een webpagina opgevraagd wordt via het HTTP-
protocol, dan zal het onderliggende TCP-protocol toegang krijgen tot de 
webserver via poortnummer 80. Voor mailtoepassingen is dat doorgaans 
poort 25. 
Ook met de client zal de TCP-verbinding (of UDP-verbinding) via 
een bepaalde poort gebeuren. Hier worden echter de nummers eerder 
toevallig toegekend voor elke nieuwe applicatiesessie die gestart wordt. 
Het gaat normaal gezien om nummers tussen 1024 en 4999. 

De combinatie van IP-adres en poortnummer noemt men een ‘socket’. 
Een voorbeeld van een socket is 60.171.18.22:2707.

5.4.4.2 UDP (USER DATAGRAM PROTOCOL) 

UDP wordt vooral gebruikt als snelheid van belang is, bijvoorbeeld bij 
VoIP. In tegenstelling tot TCP is dit protocol niet connectiegeoriënteerd 
(geen opening en closing), en is er geen controle op de verstuurde data.
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5 .4 . 5  PROTOCOLLE N I N  DE  
( INTE R)N ET WE R KL A AG

Onder de transportlaag ligt de (inter)netwerklaag (ook ‘internetlaag’ of 
‘netwerklaag’ genoemd). Hierin bevindt zich het ‘Internet Protocol’ (IP). 
Dit protocol zorgt ervoor dat er een IP-header wordt toegevoegd met o.a. 
het IP-adres van de verzender en de bestemmeling. Op basis van het IP-
adres van de bestemmeling zal het pakket uiteindelijk bij de juiste host 
op het internet terechtkomen via de verschillende routers. Elke router die 
een pakket ontvangt, zal kijken in de internetheader van het pakket om 
het IP-adres van de bestemmeling op te zoeken en op basis hiervan het 
pakket door te sturen naar een volgende router. 

5.4.5.1 IP (INTERNET PROTOCOL)

Elke computer die is aangesloten op het internet of een netwerk heeft een 
IP-nummer waarmee deze zichtbaar is voor alle andere computers op het 
internet. Zoals eerder reeds uitgelegd (zie 5.4.1.2) zijn er IPv4-adressen 
en de nieuwere- IPv6-adressen. 

• Hiërarchische structuur van IPv4-adressen
 

NETWORK PART

SUBNET PART

HOST PART

INTERNET

NETWERK: 157.193

157.193.40.10

SUBNET: 40

HOST: 10

 

FIGUUR 5.13. HIËRARCHISCHE STRUCTUUR VAN EEN IPV4-ADRES.  
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Een IPv4-adres bestaat uit drie delen:

1. Een netwerkgedeelte, in het voorbeeld: 157.193.

2. Een subnetgedeelte, in het voorbeeld: 40.

3. Een hostgedeelte (host binnen het subnet), in het voorbeeld: 10.

De routers maken gebruik van deze informatie om te bepalen hoe een 
bepaald pakket moet doorgestuurd worden (of afgeleverd worden in het 
huidige subnet bij aankomst). 

Welke bits verantwoordelijk zijn voor netwerkgedeelte, subnet en host, 
wordt bepaald door de klasse van het netwerk en het ‘subnetmask’. 
De hosts in een LAN krijgen naast een IP-adres ook nog een subnetmask. 
Dat is een binaire rij van opeenvolgende enen gevolgd door een rij van 
opeenvolgende nullen. De rij met nullen bepaalt welke bits voorbehouden 
zijn voor de host, de rij enen bepaalt het netwerk- en subnetgedeelte.
Zo is bijvoorbeeld voor het hoger gegeven IP-adres 128.171.17.13 het sub-
netmask gelijk aan 255.255.255.0 (of dus 11111111.11111111.11111111. 
00000000). Het netwerkgedeelte wordt hier bepaald door de eerste 2 bytes 
(waarbij een ‘byte’ gelijkstaat aan 8 bits). De derde byte wordt ook nog 
door enen gevormd, en bepaalt dus het subnetgedeelte. De vierde en laatste 
bytes zijn allemaal nullen en zijn dus voorbehouden voor het host-nummer.
In dit voorbeeld zijn er binnen dit netwerk 2^8 subnetten mogelijk en 
2^8 hosts binnen elk subnet.

Zoals reeds eerder aangegeven waren er onvoldoende IPv4-adressen. Om dit 
tekort op te vangen werd NAT (Network Address Translation) en DHPC 
(Dynamic Host Configuration Protocol) ingevoerd. Ondanks de opkomst 
van IPv6 worden IPv4-adressen, alsook NAT en DHCP, nog steeds toegepast.

5.4.5.2 NETWORK ADDRESS TRANSLATION (NAT)

‘NAT’ is het veranderen van een IP-adres wanneer dat voorbij een router 
komt.
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De bedoeling is dat verschillende computers op een LAN (bv. een thuis-
netwerk) gebruik kunnen maken van dezelfde internetverbinding (in het 
geval van een thuisnetwerk is er één verbinding naar een provider zoals 
Telenet of Belgacom) en dus hetzelfde (publieke) internetadres gebruiken. 
De hosts in het LAN maken dan gebruik van private adressen (bv. in de 
vorm 192.168.x.x) en op het moment dat een pakket het LAN verlaat, 
zal de router dit vervangen door het publieke internetadres. NAT is het 
mechanisme dat het private IP-adres omzet naar een publiek adres (of om-
gekeerd) en er tegelijkertijd voor zorgt dat de pakketten die terugkomen 
ook aan de juiste host in het LAN (bv. thuisnetwerk) bezorgd worden.

De gevolgen hiervan zijn:

• De individuele hosts in het LAN zijn niet rechtstreeks bereikbaar op 
het internet (aangezien private internetadressen niet gebruikt worden).

• Het verkeer afkomstig van de verschillende hosts in het LAN kan door 
de buitenwereld niet onderscheiden worden.

• De schaarste aan IPv4-adressen wordt hiermee opvangen.

5.4.5.3 DYNAMIC HOST CONFIGURATION PROTOCOL (DHCP)

Het DHCP-protocol zorgt ervoor dat hosts dynamisch een IP-adres toe-
gekend krijgen bij het opstarten van de host in een netwerk. Doordat het 
IP-adres pas toegekend wordt op het moment dat de host opstart, moeten 
er veel minder IP-adressen beschikbaar zijn. Eens een host opgestart is, 
zal die wel de volledige tijd werken met hetzelfde IP-adres. 
Aangezien er bij DHCP minder IP-nummers beschikbaar moeten zijn, is 
het ook gemakkelijker om nog IP-adressen beschikbaar te hebben voor 
eventuele tijdelijke gebruikers (gasten) in het netwerk.

Let op: DHCP is geen verplichting. Deze instellingen kunnen ook hand-
matig voorzien worden. Indien de instellingen handmatig gebeuren, zal de 
host bij het opstarten in een ander netwerk niet de juiste gegevens krijgen 
voor dat specifieke netwerk en zal er geen (inter)netwerkverbinding zijn.
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De DHCP-server geeft, naast een uniek IP-adres, ook alle andere net-
werkinstellingen door aan de host, zoals:

• Het IP-adres van de router (gateway) in het huidige netwerk.

• Het IP-adres van de DNS-server.

• Het subnetmask.

• De geldigheidsduur van de informatie (na die geldigheidsduur kan het 
IP-adres door een andere host in gebruik worden genomen tenzij de 
huidige host dit adres vernieuwt).

5 .4 .6  PROTOCOLLE N I N  DE 
N E T WE R K LI N K L A AG

De netwerklinklaag bestaat enerzijds uit de ‘datalinklaag’ en daaronder 
de ‘fysieke laag’. 
De fysieke laag zorgt voor de omzetting naar het fysieke signaal, bv. 
een elektrisch signaal. De datalinklaag zorgt ervoor dat de pakketten 
juist afgeleverd worden binnen elk LAN dat het pakket tegenkomt op 
zijn weg naar de eindbestemming. Zo wordt bijvoorbeeld het pakket via 
de gegevens in de datalinklaag van het eerste LAN normaal afgeleverd 
bij de eerste router (gateway) binnen dat LAN. Elke router vervangt de 
gegevens in de datalinklaag (met gegevens eigen aan het nieuwe LAN). 
Het wereldwijd meest gebruikte protocol in de datalinklaag is het ether-
netprotocol: Ethernet 802.3 MAC layer standaard. 

Het belangrijkste gegeven binnen dit protocol is het ‘fysieke adres’ (ook 
‘MAC-adres’ of ‘hardware-adres’, zie 5.4.1.3). Binnen het huidige LAN-
netwerk zijn de verschillende hosts met elkaar verbonden via switches. 
De (opeenvolgende) switches maken gebruik van het fysieke adres om 
het pakket bij de juiste eindbestemming van het huidige LAN te krijgen. 
Deze eindbestemming is altijd een router, behalve in het laatste LAN-
netwerk; daar wordt het pakket van de laatste router ‘doorgeswitcht’ naar 
de ontvangende host.
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5.5 DR A ADLOZE NET WERKEN

Een belangrijke technologie om netwerken te maken is draadloze techno-
logie. Er zijn verschillende manieren om draadloze netwerken te maken. 
De drie belangrijkste zijn: cellulaire systemen, wifi en bluetooth.

5 . 5 .1  CE LLU L AI R E SYSTE M E N

CELLULAR 
SYSTEMS  

Cellulaire systemen zijn netwerken die bedoeld zijn om mobiele telefoons 
te connecteren. Er worden wereldwijd verschillende standaarden gebruikt 
waarvan gsm (Global System for Mobile Communications) de belangrijk-
ste is. Dit systeem wordt gebruikt in Europa en delen van de VS alsook 
in andere landen. Het systeem is gebaseerd op een opsplitsing van een 
gebied in cellen. Per cel is er minsten één verbindingspunt (‘antenne’). De 
technologie laat het toe om zich te verplaatsen doorheen de verschillende 
cellen (‘roaming’). Dankzij cellulaire systemen is het dus mogelijk om 
met een wagen te rijden en tegelijkertijd een telefoongesprek te voeren.

Cellulaire systemen zijn ondertussen ook uitgebreid met mobiele toegang 
tot internet. Op die manier kun je internetconnectie maken met mobiele 
toestellen. De meest gekende zijn 3G en 4G, maar binnenkort volgt ook 
5G.

 

217217 5 . 5  D R A A D L O Z E  N E T W E R K E N217

5

N
E
T
W

E
R
K
E
N



5 . 5 . 2  WI F I  E N DR A ADLOOS INTE R N ET

 

FIGUUR 5.14. WIFI-NETWERK EN VERBINDING MET EEN BEDRAAD NETWERK.

In de praktijk zal een ‘wifi access point’ voor draadloze communicatie 
verbonden zijn met een bedraad LAN-netwerk. Een draadloze client 
zal eerst een verbinding maken met het access point, en op die manier 
toegang krijgen tot het bedraad netwerk (en op die manier mogelijk ook 
tot het internet). 
Een LAN-netwerk kan meerdere access points hebben. Men moet er dan 
wel voor zorgen dat er geen interferentie is tussen de verschillende access 
points door ze elk op een ander ‘kanaal’ te laten werken.
Men spreekt soms ook over ‘hotspots’. Hotspots zijn plaatsen waar één 
of meerdere publieke access points zijn voorzien. Sommige hotspots zijn 
gratis, andere betalend. 
Informatie die via hotspot verstuurd wordt, kan mogelijk door de beheer-
der bekeken en gebruikt worden. Een hotspot in een winkelcentrum kan 
bijvoorbeeld gebruikt worden om informatie van klanten te achterhalen 
om dan later te analyseren.
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5 . 5 . 3  B LU ETOOTH

Bluetooth is een draadloos netwerk dat het mogelijk maakt om een soort 
Personal Area Network (PAN) te creëren. Via bluetooth kan men tot 
acht apparaten tegelijkertijd verbinden binnen een straal van tien meter. 
Vandaag de dag zijn er heel wat toestellen op de markt die via bluetooth 
kunnen geconnecteerd worden. Denk maar aan een draadloos toetsenbord 
of muis die een verbinding maakt met een computer, of een smartphone 
die een verbinding maakt met de boordcomputer van een wagen. 
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5.6 INTERNET,  INTR ANET, 

EXTR ANET

In 5.2 werd besproken dat bedrijven netwerken gebruiken om verschil-
lende barrières te overwinnen. Door gebruik te maken van netwerktech-
nologie kunnen organisaties hun bedrijfsvoering verbeteren. Informatie 
kan op verschillende manieren beschikbaar worden gesteld. Informatie 
kan een rol spelen voor werknemers die deze informatie nodig hebben om 
hun taken te kunnen uitvoeren. Informatie kan ook gedeeld worden met 
klanten, of informatie kan leiden tot diensten voor klanten. Netwerken 
kunnen een rol spelen bij het beschikbaar stellen van deze diensten. 
Leveranciers kunnen mee een rol spelen bij het aanleveren van informatie 
die bijvoorbeeld gebruikt wordt in een voorraadsysteem. Ook hier vormen 
netwerken de basis om een dergelijke samenwerking te ondersteunen.

Door de populariteit van het internet en de maturiteit van internettech-
nologie zullen de meeste organisaties opteren om al hun netwerken zo te 
ontwerpen dat ze gebruik maken van het TCP/IP-protocol. Het is echter 
niet de bedoeling dat alle bedrijfsinformatie zomaar gedeeld wordt met 
de hele wereld. Organisaties beschikken ook over informatiesystemen die 
strikt interne informatie bevatten.

De promotiefolder van Colruyt wordt gepersonaliseerd volgens het 

aankoopgedrag van klanten. De databank met de aankopen per 

klant (die de basis vormt van dit informatiesysteem) is informatie die 

Colruyt niet ter beschikking wil stellen van concurrenten. De infor-

matie wordt echter wel verzameld in de verschillende vestigingen en 

wordt via netwerken toegevoegd aan de databank. 

Organisaties moeten dus de mogelijkheid hebben om netwerken 
op te splitsen zodat bepaalde onderdelen niet toegankelijk zijn voor 
onbevoegden.
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Er zijn drie soorten begrenzingen die kunnen gemaakt worden op TCP/
IP-netwerken. We spreken over ‘internet’, ‘intranet’ en ‘extranet’.

• Internet
Het ene uiterste is het internet. Alle informatie die een organisatie ter 
beschikking stelt op het internet is publiek toegankelijk. Bestanden die 
gedeeld worden via het internet zijn dus bereikbaar door iedereen die 
connectie heeft met het internet.

• Intranet
Het andere uiterste zijn intranetten. Intranetten zijn netwerken die niet 
bereikbaar zijn voor de buitenwereld. 

• Extranet
In het midden bevinden zich extranetten. Men stelt informatie ter 
beschikking van externen (bevoorrechte partners), maar men houdt 
een strikt toezicht op wie deze informatie krijgt. Extranetten worden 
bijvoorbeeld gebruikt om een leverancier toegang te geven tot het voor-
raadbeheersysteem of om klanten toegang te verschaffen tot een dienst. 

Om stukken van de netwerken te scheiden maakt men gebruik van ‘fire-
walls’. Een firewall kan onder andere gebruikt worden om het intranet 
te scheiden van het extranet (zie 6.5.1.3).
VPN (Virtual Private Network) kan een oplossing zijn om toezicht te 
houden rond beschikbaarheid van informatie voor bevoorrechte partners 
(zie 6.5.1.4).

Er is een onderscheid wat de inzetbaarheid van de verschillende netwerken 
betreft. Zo zal een organisatie een intranet anders gebruiken om haar 
bedrijfsvoering te ondersteunen dan bijvoorbeeld een extranet.

De manier waarop een organisatie omgaat met de data en informatie uit 
de eigen informatiesystemen, wordt dus voor een groot stuk bepaald door 
de manier waarop bepaalde applicaties verbonden zijn met het internet, 
extranet of intranet.
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5.7 NET WERKEN EN HUN 

BEDRIJFSWA ARDEN

Je kunt stellen dat de reikwijdte, of beschikbaarheid, van informatie een 
onderdeel vormt van het succes van informatiesystemen. Netwerken zijn 
de schakel die een bedrijf verbindt met verschillende actoren (klanten, 
leveranciers, werknemers en andere partners, zoals de overheid) via de 
informatie uit de informatiesystemen.

LEVERANCIERS

WERKNEMERS

BEDRIJF
ANDERE 

PARTNERS
KLANTEN

FIGUUR 5.15. MET WIE INFORMATIE UITWISSELEN VIA NETWERKEN 

OM EEN MEERWAARDE TE CREËREN.

Voor elk van de verbindingen kan gekeken worden naar de hieruit resul-
terende waarde. In het hoofdstuk Bedrijfsinformatiesystemen (Hoofdstuk 
7) worden verschillende informatiesystemen beschreven die kunnen ge-
bruikt worden om deze waarde te creëren. Zo kan bijvoorbeeld aan de 
hand van een CRM-systeem (zie 7.1.3) geprobeerd worden klantenwaarde 
te creëren, of kunnen organisaties gebruik maken van netwerken om 
waarde te creëren voor hun medewerkers. Deze twee mogelijkheden om 
waarde te creëren worden hier kort besproken. Daarnaast zijn er ook nog 
andere plaatsen waar waarde gecreëerd wordt. In Hoofdstuk 7 komt dit 
dan uitvoerig aan bod.
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5 .7.1  CR E Ë R E N VAN WA AR DE VOOR 
KL ANTE N VIA N ET WE R KE N

Er zijn verschillende manieren om een waarde te creëren voor klanten 
door gebruik te maken van netwerken. Hieronder zie je een paar voor-
beelden, waarbij het internet telkens een belangrijke rol speelt.

• Ontwikkelen van nieuwe producten of diensten
In Hoofdstuk 2 werd uitgelegd dat de koppeling van een product met 
diensten kan leiden tot enorme competitieve voordelen, zeker als het 
bedrijf erin slaagt om de dienst niet kopieerbaar te maken. Netwerken 
bieden veel opportuniteiten om dergelijke diensten tot bij de klant te 
krijgen. Soms kunnen zo compleet nieuwe producten ontstaan.

Hello Customer is een start-up. Hun dienst aan klanten (bedrijven) 

bestaat erin dat ze alle berichten van sociale media die gerelateerd 

zijn aan het bedrijf van de klant analyseren. Een dergelijke dienst kan 

alleen ontstaan dankzij het internet en is een sterk groeiende busi-

ness omdat bedrijven beseffen dat hun online-imago belangrijk is.

Andere bedrijven kunnen dankzij het internet nieuwe diensten toevoegen 
aan hun product. 

Telenet ontwikkelde de yelo Play-app die het mogelijk maak om via 

een andere computer in huis naar tv-programma’s te kijken, en om 

via je smartphone de decoder voor digitale tv te bedienen.

• Loyaliteit en behoud van klanten
Veel nieuwe diensten die productondersteuning bieden aan hun klanten, 
kunnen een rol spelen bij het loyaal maken van die klanten.

Alle smartphones voorzien de mogelijkheid om via een clouddrive 

een back-up te maken. Dankzij die back-up kun je van toestel wis-

selen door alle gegevens van het oude toestel over te zetten op je 

nieuwe toestel. De enige voorwaarde is dat het nieuwe toestel van 

dezelfde producent is. Hier speelt de internetdienst een rol bij het 

behouden van klanten.
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• Nieuwe klanten of investeerders aantrekken
Het internet biedt ook mogelijkheden om nieuwe klanten te werven 
in een veel groter geografisch gebied. Via het internet is het potentieel 
aan klanten immers veel groter. Er bestaan bijvoorbeeld platformen die 
geïnteresseerden werven om samen te investeren in de ontwikkeling van 
een product (crowdfundingplatformen). 

Een bedrijf dat actief is in een nichemarkt, zoals die van handgemaak-

te, op maat ontworpen lederen zadels voor paarden, kan een webwinkel 

openen zodat klanten wereldwijd in staat zijn om een zadel te bestellen. 

Iemand die een leuke boardgame bedenkt, kan via crowdfundingsites 

als Kickstarter op zoek gaan naar kapitaal om de game effectief te 

ontwikkelen.

• Nieuwe markten ontwikkelen, nieuwe inkomsten genereren
Dankzij netwerken kun je ook totaal nieuwe markten ontwikkelen. Dit 
kunnen markten zijn die vroeger niet bestonden, maar het kan ook een 
andere markt zijn waar het bedrijf plots actief wordt.

Bij de introductie van de iPod lanceerde Apple ook het nieuwe platform 

iTunes. iTunes liet de gebruiker toe om online muziek te kopen. Door ge-

bruik te maken van een eigen technologie (Digital Rights Management) 

konden ze de muziekindustrie overtuigen om hun platform te gebruiken 

om muziek te verkopen. Dit nieuwe platform opende de markt van de 

muziekverkoop voor Apple (een computerbedrijf dat totaal niet actief 

was bij het verdelen en verkopen van muziek). iTunes werd op die ma-

nier een heel belangrijke bron van inkomsten voor Apple.

• Beter inzicht in de klant
Via netwerken kunnen bedrijven informatie over klanten verzamelen 
en deze informatie gebruiken om beter te kunnen inspelen op de noden 
van die klanten.

Spotify analyseert het gebruik van de geleverde service per klant om 

op die manier zo goed mogelijk te achterhalen in welke andere mu-

ziek klanten ook zouden kunnen geïnteresseerd zijn. 
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5 .7. 2  CR E Ë R E N VAN WA AR DE VOOR 
M E DE WE R KE RS

Net als bij klanten zijn er ook verschillende mogelijkheden om een meer-
waarde te creëren voor medewerkers door gebruik te maken van netwer-
ken. Bij de voorbeelden hieronder zal blijken dat hier meestal het intranet 
of het extranet de belangrijkste keuze is.

• Communicatie en samenwerking
Dankzij het gebruik van intranetten of extranetten kan men op een 
veel efficiëntere manier communiceren en samenwerken. Tal van toe-
passingen laten toe om via netwerken zowel communicatieproblemen 
als samenwerkingsproblemen op te lossen.

Een bedrijf beschikt over een agendabeheersysteem en verwacht van 

alle medewerkers dat dit gebruikt wordt. Wanneer een medewerker 

een vergadering wenst te beleggen, gaat hij via het bedrijfsportaal 

naar de vergaderingplanner-applicatie. Deze applicatie maakt het mo-

gelijk aan te duiden met wie er vergaderd moet worden, hoe lang en 

welke de nodige infrastructuur is (zoals beamer, video-conferencing…). 

Ook kan hij aanduiden of er koffie of frisdrank moet worden voorzien. 

Het systeem gaat op zoek naar een gemeenschappelijk vrij moment in 

de verschillende agenda’s, zoekt een lokaal en stuurt een e-mail naar 

alle betrokken personen met een uitnodiging voor de vergadering.

• Bedrijfsvoering
Intranetten kunnen een belangrijke rol spelen bij de bedrijfsvoering. 
Bepaalde bedrijfsprocessen kunnen beter uitgevoerd worden dankzij 
door een netwerk ondersteunde toepassingen.

Een ziekenhuis experimenteert momenteel met een RFID-systeem 

voor patiënten. Patiënten krijgen een armband met een RFID-chip. 

Aan de hand van antennes weet men te allen tijde waar een patiënt 

zich bevindt binnen het gebouw. Door koppeling van de RFID met 

het medische dossier kan de juiste behandeling, medicatie en voe-

ding steeds ingekeken worden op een tablet die alle dokters en ver-

plegers ter beschikking hebben. 
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• Gebruik van computer en andere resources
Bedrijven hebben de mogelijkheid om resources zoals computertijd, 
opslag of bijvoorbeeld een printer met elkaar te delen via een intranet 
of een extranet. Zo kan men licenties uitsparen door software via een 
applicatieserver ter beschikking te stellen (bv. Athena) of gemeenschap-
pelijke opslagruimte voorzien. Databanken en applicaties die deze data-
banken gebruiken, kunnen gedeeld worden. Men kan via die weg ook 
bepaalde regels rond correct computergebruik afdwingen.

Binnen de administratie van een bedrijf wordt een fileserver opgezet 

waarin alle documenten kunnen worden opgeslagen. De persoonlijke 

computers van de administratieve medewerkers worden zo geconfi-

gureerd dat niets lokaal op de computer kan bewaard worden. Op die 

manier kunnen documenten gedeeld worden. Versiebeheer zorgt er-

voor dat twee werknemers niet gelijktijdig aan eenzelfde document 

kunnen werken.

De fileserver zorgt automatisch voor meerdere back-ups per dag op 

een andere server. Dit garandeert de herstelbaarheid van data.

• Webpublishing en bedrijfsportalen
Bedrijven hebben de mogelijkheid om allerhande informatie en ap-
plicaties ter beschikking te stellen voor hun werknemers door die te 
publiceren op websites die alleen toegankelijk zijn via het intranet of 
het extranet. 
Soms bundelt men informatie via ‘startpunten’, één adres op het intra-
net/extranet. Zo’n startpunt wordt ook een ‘portaal’ genoemd. Portalen 
kunnen informatie en applicaties voor deeltaken groeperen (een portaal 
voor de marketing, een portaal voor het operationeel management…). 
Portalen kunnen ook alle informatie voor het bedrijf groeperen (één 
punt waar alles gegroepeerd staat dat werknemers aanbelangt). 

Een bedrijf maakt eigen wiki’s. Alle vragen, procedures en informatie 

die een werknemer nodig heeft worden beschreven in die wiki’s. Aan de 

hand van een wiki-portaal kan elke werknemer er toegang toe krijgen.

Athena kan gezien worden als een portaalsite voor alle software die 

iemand nodig heeft volgens zijn of haar profiel op UGent. Het perso-

neel krijgt andere applicaties ter beschikking dan studenten.
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5 .7. 3  CR E Ë R E N VAN WA AR DE 
VIA N ET WE R KE N E N 
N E T WE R K B EG R E NZI N G

In 5.6 werd de begrenzing van netwerken besproken (internet, intranet, 
extranet). Er is een rechtstreeks verband tussen de gecreëerde waarde via 
het netwerk en de begrenzing van de beschikbaarheid van informatie. 
Het creëren van de waarde van netwerken naar klanten toe is meestal 
succesvol door in te zetten op een wijde verspreiding van de beschikbare 
informatie. Bij het creëren van waarde voor werknemers wordt meestal 
gekozen voor een heel strikte begrenzing (intranet) of een semi-strikte 
begrenzing (extranet). 

Je kunt argumenteren dat de scheiding hier gebeurt omdat er gekeken 
wordt naar klanten t.o.v. werknemers. Het is natuurlijk niet onlogisch 
dat de informatie die een organisatie aan medewerkers ter beschikking 
stelt vertrouwelijker is dan de informatie voor klanten. 
Een klant toegang geven tot een onderdeel van het extranet van een 
organisatie kan echter ook een belangrijke vorm van waardecreatie zijn. 

Een grootwarenhuis maakt gebruik van een getrouwheidskaart om 

het koopgedrag van een klant bij te houden. Het grootwarenhuis ont-

wikkelt een nieuwe service en laat klanten toe om via een app op de 

smartphone een boodschappenlijstje op te stellen voor hij naar de 

winkel gaat. Elke klant zal de door hem vaakst gekochte producten 

vooraan opgelijst zien in deze app. Men kan stellen dat de klant toe-

gang heeft tot interne bedrijfsinformatie via zijn smartphone. Deze 

applicatie bevindt zich dus gedeeltelijk op het niveau van een ex-

tranet. Het is door deze informatie via het netwerk beschikbaar te 

maken dat de meerwaarde voor de klant gecreëerd wordt.

Organisaties zullen moeten nadenken over de waarde van het informa-
tiesysteem en welke informatie op welke manier begrensd moet worden 
binnen de organisatie.
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5.8 WEB 2 .0

‘Web 2.0’ is een belangrijke term in het gebruik van het internet. De 
term werd geïntroduceerd in 2001 maar werd eigenlijk eind jaren 90 al 
gelanceerd. Web 2.0 is een term die aanduidt dat eindgebruikers inhoud 
(‘content’) kunnen aanleveren op het internet. De eerste experimenten 
werden gedaan door Amazon.com dat klanten toeliet om recensies te 
schrijven van producten die door hen gekocht werden.
Eindgebruikers content laten aanleveren is een heel belangrijke evolutie 
geweest voor het internet en ligt aan de basis van een heleboel populaire 
internetdiensten zoals YouTube, Facebook, Twitter, Wikipedia…

“Iedereen auteur!” is een veel gehoorde kreet wanneer men refereert aan 
Web 2.0. Deze evolutie heeft gevolgen voor de bedrijven. Denk maar 
aan de impact van reviews van een restaurant of hotel op bijvoorbeeld 
Tripadvisor.com.
Bedrijven dienen zich bewust te zijn van het leven dat een product of een 
dienst leidt op sociale media en andere Web 2.0-toepassingen.

Maar bedrijven hebben ook een hele andere manier ter beschikking om 
productopvolging te doen. Het potentieel aan data kan belangrijk zijn 
voor de bedrijfsvoering. Het verzamelen en analyseren van deze niet-ge-
structureerde data kan bijvoorbeeld belangrijk zijn voor marketingcam-
pagnes. Bedrijven onderschatten vaak de mogelijkheden van Web 2.0. Het 
is tegenwoordig aangewezen om zelf ook actief te zijn op deze platformen 
en te allen tijde de juiste bedrijfswaarden uit te dragen.
Web 2.0 is kortom een belangrijke uitdaging van de toekomst voor zowel 
kleine als grote bedrijven.
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5.9 WEB 3 .0 OF HET 

SEMANTISCHE WEB

Een nog nieuwere ontwikkeling is ‘Web 3.0’ of het ‘semantische web’.
Om het semantische web uit te leggen, moet eerst ‘semantisch zoeken’ uitge-
legd worden. Wanneer gebruik gemaakt wordt van een zoekalgoritme zoals 
Google, dan zijn de resultaten sterk afhankelijk van de gebruikte formulering 
van de zoekterm. De gebruiker geeft eigenlijk te kennen aan Google wat hij 
wil zoeken. Google begrijpt in feite niet wat je wilt zoeken. Nochtans zal 
Google wel een aanvaardbaar antwoord leveren. Dat komt omdat Google 
‘semantisch zoekt’. Wanneer Google iets gaat zoeken zal het niet alleen re-
kening houden met de vraag, maar ook met diegene die de vraag stelt om 
op die manier beter te proberen antwoorden op de vraag. Dat wordt gedaan 
door verregaande verbanden te leggen tussen verschillende gegevens.

Facebook heeft een applicatie ontwikkeld voor gezichtsherkenning. Facebook 

kan via deze applicatie gezichten herkennen op alle foto’s die worden geüp-

load. Wanneer een Facebookgebruiker bijvoorbeeld een foto deelt die geno-

men is op een festival, kan Facebook achterhalen wie de andere personen zijn 

die op de foto staan (ook de personen die niet getagd zijn). Op die manier kan 

Facebook rekening houden met de aanwezigheid van andere gebruikers op 

het festival wanneer het ‘mensen die je misschien kent’ suggereert.

Het voorbeeld hierboven is eigenlijk een toepassing van het semantische 
web. Er worden verbanden gelegd tussen verschillende beetjes informatie 
om de beleving van het internetgebruik te bevorderen (te personaliseren). 
Hoewel deze ontwikkeling nog maar in de kinderschoenen staat, zijn 
de toepassingen eindeloos en zullen deze een grote impact hebben op 
bedrijfsvoering. Men voorspelt een toekomst barstensvol applicaties die 
het semantische web koppelen aan het Internet of Things (IoT). 

In een niet zo verre toekomst kan men bijvoorbeeld een reclamepaneel plaatsen 

naast de wachtrij aan een kassa, dat koppelen aan het internet en de geprojec-

teerde reclame laten afhangen van een applicatie die, aan de hand van gezichts-

herkenning, weet wie op dat moment aan het aanschuiven is aan de kassa. 
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