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| WAT IS ENCRYPTIE?

Encryptie (of versleuteling) is een methode waarbij data onleesbaar worden gemaakt door middel van bepaalde
algoritmen. Deze algoritmen gebruiken een wachtwoord als basis om de data te versleutelen en om de versleutelde data
te kunnen lezen moet je beschikken over dit wachtwoord.

Op deze manier wordt het voor derden onmogelijk om de versleutelde data in te kijken. Maar dit betekent ook dat
wanneer je zelf niet langer over het wachtwoord beschikt, je de data niet meer kan openen.

De beveiliging valt of staat natuurlijk bij de keuze van een goed wachtwoord. Denk dus eerst goed na over het
wachtwoord dat je zal gebruiken. Tips voor het creéren van een sterk wachtwoord zijn samen te vatten in volgende
vuistregels: (1) hoe langer hoe beter (min. 10 karakters), (2) combineer zowel letters, cijfers als speciale tekens, (3) zorg
dat je het wachtwoord kan onthouden (gebruik bijvoorbeeld een wachtwoordzin). Voor meer tips bij het kiezen van een
sterk wachtwoord zie https://www.safeonweb.be/nl/gebruik-sterke-wachtwoorden.

Het is ook belangrijk te beseffen dat encryptie van data een goede back-up niet vervangt. Encryptie biedt geen
bescherming tegen het (ongewild) verwijderen van data. Versleutelde data moeten dus nog steeds goed geback-upt
worden.

Il. ~ WANNEER ENCRYPTEREN?

Tip: Het is een beter om vertrouwelijke gegevens niet op een lokaal toestel (laptop, usb-stick, ..) te
bewaren, maar enkel op de centrale schrijfruimte die wordt beheerd door DICT. Indien dit niet kan, is het
raadzaam om te encrypteren.

Wanneer je in het kader van je onderzoek vertrouwelijke' gegevens verzamelt en opslaat is het raadzaam om deze te
encrypteren. Om te weten of encryptie nodig is moet je de afweging maken of er een verhoogd risico bestaat dat de data
die je vertrouwelijk wil houden door onbevoegden zouden kunnen worden gelezen en wat de impact hiervan kan zijn (in
een worst case scenario).

Een vuistregel kan zijn dat indien de gegevens de 'muren’' van de UGent verlaten, er een verhoogd risico is. Wil je dus
vertrouwelijke gegevens delen met anderen via de cloud, via filesender of via mail, dan dien je deze te encrypteren. Heb
je vertrouwelijke gegevens op je laptop staan of op een extern medium dat je meeneemt naar huis (bv. USB-stick), dan is
encryptie ook aangewezen. Wees je er ook van bewust dat wanneer je moet inloggen met een wachtwoord op je laptop,
dit niet noodzakelijk betekent dat de gegevens op de laptop beschermd zijn tegen ongewenste blikken. Het
inlogwachtwoord schermt de toegang tot jouw account af, maar maakt de gegevens die je hebt opgeslagen niet
onleesbaar. lemand die weet wat hij doet kan op die manier heel eenvoudig gegevens van je laptop halen. Dit kan enkel
worden vermeden door het gebruik van encryptiesoftware zoals BitLocker (Windows) of FileVault2 (Mac0S) (Zie ook
Scenario 1- Een volledige laptop encrypteren).

Wanneer de vertrouwelijke gegevens op een netwerkschijf van de UGent staan is het in principe niet nodig deze de
encrypteren. Voor zeer gevoelige gegevens is het echter aan te raden extra veiligheidsmaatregelen te nemen en toch
encryptie te gebruiken.

Voor een classificatie van vertrouwelijke gegevens zie https;//www.ugent.be/intranet/nl/op-het-
werk/ict/informatieveiligheid/classificatie-data.pdf
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HOE ENCRYPTEREN?

Tip: Bewaar je vertrouwelijke gegevens op je UGent laptop? De gemakkelijkste manier om deze te
beveiligen is versleutelen met BitLocker (windows).

Er bestaat een ruime keuze aan versleutelsoftware. Vooraleer een overzicht te geven is het belangrijk even in te gaan op
de manier waarop deze programma's werken.

Volumes en containers

Simpel gesteld gebruiken gespecialiseerde softwarepakketten twee methodes om te versleutelen: containerencryptie en
volume-encryptie.

Bij containerencryptie wordt er een soort container of doos gemaakt waarin de bestanden die je wil encrypteren worden
geplaatst. Dit is vergelijkbaar met een zip-bestand. Deze doos wordt met een encryptiesleutel (bv. een wachtwoord)
vergrendeld en onleeshaar gemaakt. Omdat deze "doos" in werkelijkheid niets anders is dan een bestand, heeft ze dan
ook de eigenschappen van een gewoon bestand. Je kan het containerbestand verplaatsen (bv. van je schijf naar een usb-
stick) en kopiéren, maar je kan het bestand ook gemakkelijk verwijderen. Dit laatste houdt vanzelfsprekend ook een
gevaar in. Een goede back-up blijft dus belangrijk.

Bij volume-encryptie wordt het volledige medium waarop de data komen te staan versleuteld. In de praktijk gaat het dan
meestal over een externe harde schijf, een USB-stick of de systeemschijf waarop je besturingssysteem staat. In
technische termen worden dit vaak “volumes” genoemd, vandaar de naam volume-encryptie. Bij dit type van encryptie
zijn de versleutelde bestanden vast verbonden aan het medium, aan de hardware. Dit is op het eerste zicht minder
flexibel (je kan het versleuteld volume niet zomaar ergens heen kopiéren), maar het heeft ook voordelen. Zo is het
gevaar dat je het volume per ongeluk verwijderd veel kleiner. Qok is dit een handiger manier om grote hoeveelheden
data te versleutelen.

Naast gespecialiseerde versleutelsoftware zijn er ook andere manieren om te versleutelen. Sommige
comprimeerprogramma’s laten ook toe om een zip-bestand te encrypteren. Ook is het in de meeste office-pakketten
mogelijk om een bestand met een wachtwoord te beveiligen en encrypteren.

Multiplatform?

Elk modern besturingssysteem beschikt over de nodige tools om encryptie uit te voeren. Deze zijn handig en werken
goed zolang je zeker bent dat het versleutelde medium nooit op een ander besturingssysteem zal gebruikt worden. Met
andere woorden, deze programma's werken niet platformonafhankelijk en zijn daarom niet aangewezen in een setting
waar samenwerking en het delen van data belangrijk zijn.

In Tabel 1en 2 wordt een vereenvoudigd overzicht gegeven van software om te encrypteren. De voorbeelden in Tabel 1
zijn programma’s met als eerste en enige taak het encrypteren van data. De voorbeelden in Tabel 2 daarentegen zijn
programma’s zijn die encryptie voorzien naast hun andere primaire taak.

Tabel 1 - Gespecialiseerde encryptiesoftware

Programma Encryptie van

Bitlocker (Windows) Volume (systeemschijven en ush)
FileVault 2 (Mac0S) Volume (systeemschijven en ush)
VeraCrypt Volume en container
Cryptomator Container
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Tabel 2 - Niet-gespecialiseerde software met encryptiefunctionaliteit

Programma Encryptie van

7-Zip Container
SPSS Bestand
Office (Microsoft, Libre) Bestand

De lijst is veel langer dan dit (voor een overzicht zie
https://en.wikipedia.org/wiki/Comparison_of disk_encryption software).

Hardware oplossingen

Indien je vaak usb-sticks uitwisselt met vertrouwelijke informatie kan je ook exemplaren kopen met “ingebouwde”
encryptie. Dit werkt goed, maar is relatief duur.

IV.  SCENARIO'S

Omdat de keuze van het juiste versleutelingstool vaak afhangt van de situatie en het doel vertrekken we in deze how-to
vanuit een aantal scenario’s. Nadien volgen uitgewerkte voorbeelden per scenario.

Scenario 1- Een volledige laptop encrypteren

Stel, je bewaart vertrouwelijke data op de harde schijf van je laptop die je overal meeneemt.

In dit scenario kan je het beste de systeemschijf waarop de data staan encrypteren. Hiervoor kan je de
versleutelsoftware van je besturingssysteem gebruiken (BitLocker voor Windows, Filevault2 voor Mac0S, dm-crypt voor
linux).

Aan de slag!

Scenario 2 - Eén of enkele bestanden encrypteren
Stel, je wil 1 of enkele vertrouwelijke bestanden delen (via mail, filesender, cloud) met een collega.

Als de software waarmee je het bestand bewerkt encryptie voorziet, dan is het een goede keuze om dit te gebruiken. Het
voordeel is dat je dan geen extra programma’s nodig hebt. Zo bieden de meeste office-programma's (bv. Microsoft Office,
LibreOffice), maar ook SPSS de mogelijkheid om bestanden te versleutelen met een wachtwoord.

Voorziet de software waarin je het bestand bewerkt geen encryptie of wil je snel enkele bestanden groeperen in een
versleuteld geheel, dan kan je 7-zip gebruiken. 7-zip is compressiesoftware die ook toelaat om het zip-bestand dat je
maakt te encrypteren. Het is bovendien vrij beschikbaar voor alle gangbare besturingssystemen (http://www.7-zip.org/)
en wordt standaard geinstalleerd op uitgerolde UGent-computers.

Het versleutelde zip-bestand kan je dan delen met je collega zoals je dat wil (bv. via mail, filesender, cloud). Natuurlijk
moet je ook het wachtwoord delen met je collega. Een veilige manier om dit te doen is telefonisch of via een SMS.

Aan de slag!

Scenario 3 - Een projectfolder encrypteren

Stel, je wil dynamisch (samen)werken met vertrouwelijke data. Dit betekent dat je gemakkelijk bestanden wil kunnen
toevoegen, bewerken en verwijderen binnen een beveiligde opslagplaats voor data. Voor dit scenario is het aangewezen
om een 'encrypted file container' aan te maken met gespecialiseerde software.
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In dit scenario kan je bijvoorbeeld VeraCrypt gebruiken. VeraCrypt is vrij beschikbaar voor alle gangbare
besturingssystemen (https://VeraCrypt.codeplex.com/).

Een andere toepassing is Cryptomator (https:/cryptomator.org/). Dit pakket heeft als bijkomend voordeel dat het
geoptimaliseerd is om te gebruiken in combinatie met cloudopslag. Bovendien zijn er ook mobiele versies van de
software beschikbaar voor het gebruik op je smartphone en tablet. De mobiele versies zijn niet gratis.

Aan de slag!

Scenario 4 - Externe devices encrypteren
Stel, je hebt een grote hoeveelheid data die je voor jezelf veilig wil bewaren op een externe harde schijf of usb-stick.

In dit scenario is het aangewezen om de volledige schijf te encrypteren met BitLocker (als je met Windows werkt) of
Filevault2 (als je met MacOS werkt). Wil je de versleutelde externe harde schijf ook op andere besturingssystemen
kunnen gebruiken dan dat van jou, dan kies je beter voor multiplatform software zoals VeraCrypt.

Belangrijk! Bij langdurige opslag is het belangrijk om het wachtwoord niet te vergeten. Gebruik een sterk? wachtwoord
en bewaar het op een veilige plaats. Zorg er ook voor dat anderen die eventueel later over de data moeten kunnen
beschikken (bv. je promotor) ook over het wachtwoord beschikken. Wachtwoorden kan je ook bewaren in een
wachtwoordmanager zoals KeepassXC.

Aan de slag!

V. AAN DE SLAG

Scenario 1- Volledige laptop encrypteren

Wanneer je op je laptop vertrouwelijke gegevens bewaart en je deze laptop ook buitenshuis (i.e. buiten de UGent)
gebruikt, dan is het sterk aanbevolen om je de harddisk te encrypteren. Dit is in de meeste gevallen mogelijk met tools
die worden meegeleverd met het besturingssysteem waarmee je werkt. Voor Windows is dit BitLocker en voor MacQS is
dit FileVault2.

Encryptie van de systeemschijf in Windows met Bitlocker

Vooraleer je aan de slag gaat, is het belangrijk volgende zaken te controleren.

e  BitLocker is enkel beschikbaar voor de “professionele” edities van Windows (Enterprise, Ultimate). Voor laptops
die zijn uitgerold binnen de UGent is dit normaal gezien geen probleem, maar voor laptops die zelf zijn
aangekocht kan dit anders zijn omdat daar vaak de “lichtste” Home-editie op geinstalleerd staat.

e 0m je systeemschijf te encrypteren is het ook noodzakelijk dat je met een modern toestel werkt dat beschikt
over een Trusted Platform Module (TPM). Dat is een speciale encryptiechip die vast in je laptop zit en die
gebruikt wordt bij het versleutelen van je systeemschijf. Indien je geen TPM hebt, dan zal je hier melding van
krijgen tijdens het activeren van BitLocker.

Tip: Ga reeds bij de aankoop van je laptop na of je PC uitgerust is met een Trusted Platform Module, én
zorg ervoor dat er een professionele versie van Windows op is uitgerold. Bij twijfel, contacteer de
helpdesk van DICT.

2 http://helpdesk.ugent.be/account/wachtwoord.php
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Hoe je kan controleren of je een TPM-chip in je computer pc hebt vind je op volgende website:
https://www.howtogeek.com/287737/how-to-check-if-your-computer-has-a-trusted-platform-module-tpm-chip/

Een goede handleiding over hoe je BitLocker moet instellen op een Windows PC vind je op volgende website:
http://www.howtogeek.com/192894/how-to-set-up-bitlocker-encryption-on-windows/

Voor de volledige, eerder technische uitleg kan je ook terecht op:
https://technet.microsoft.com/en-us/library/c61f2a12-8ae6-4957-b031-97b4d762¢f31

EFncryptie van de systeemschijf in MacOS met FileVault 2

0Op de website van Apple vind je een goede handleiding over het gebruik van FileVault 2 en het encrypteren van je
systeemschijf: https://support.apple.com/en-us/HT204837

Scenario 2 - Eén of enkele bestanden encrypteren

Als je snel één of enkele bestanden wil encrypteren omdat je ze bijvoorbeeld wil delen met een collega, dan kan je in
sommige gevallen gebruik maken van de software waarmee je de data bewerkt (bv. SPSS). Heeft de software waarmee je
de databestanden bewerkt deze mogelijkheid niet, dan gebruik je best 7-zip. Hieronder overlopen we eerst enkele
voorbeelden van software met ingebouwde encryptie. Daarna komt encryptie met 7-zip aan bod.

Encryptie met Microsoft Office

Om bijvoorbeeld met Microsoft Excel bestanden te versleutelen ga je naar het menu “Bestand”. Daar selecteer je
“Werkmap Beveiligen” en vervolgens “Versleutelen met wachtwoord”.

©

Info

Nieuw
Openen
Opslaan
Opslaan als
Afdrukken

Delen

Exporteren

Publiceren

Sluiten

Account

Opties

Map2 - Excel

Werkmap beveiligen
: ‘7 ’7 Bepaal welke typen wijzigingen personen kunnen
Werkmap aanbrengen in deze werkmap.
beveiligen =

-8 Markeren als Definitief

|

[ Lezers laten weten dat de werkmap definitief is en de
werkmap alleen-lezen maken.
Versleutelen met wachtwoord

Vraag om een wachtwoord om deze werkmap te
openen.

Huidig blad beveiligen
=il Bepaal welke typen wijzigingen kunnen worden
aangebracht in het huidige werkblad,
Werkmapstructuur beveiligen
=il Voorkom ongewenste wijzigingen in de structuur van de
werkmap, bijvoorbeeld door het toevoegen van bladen.
I Beperkte toegang
© Mensen toegang verlenen zonder dat ze items kunnen
bewerken, kopiéren of afdrukken.
™ Een digitale handtekening toevoegen
—R De integriteit van de werkmap verzekeren door het
toevoegen van een onzichtbare digitale handtekening

gende

igingen

deze

2 = [m]

Aanmelden

Eigenschappen ~

Grootte Nog niet opgeslagen
Titel Een titel toevoegen
Labels Een label toevoegen
Categorieén Een categorie toevoegen

Bijbehorende datums
Laatst gewijzigd
Gemaakt Vandaag, 10:15

Laatst afgedrukt

Verwante personen

Auteur
Jan Lammertyn

Een auteur toevoegen
Laatst gewijzigd door  Nog niet opgeslagen

Alle eigenschappen weergeven

X
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Vervolgens geef je een wachtwoord in.

@ Aanmelden

info I n fo

Nieuw
5 Werkmap beveiligen Eigenschappen ~
penen i
Bepaal welke typen wijzigingen personen kunnen Grootte Nog niet opgeslagen
Opl Werkmap aanbrengen in deze werkmap.
gach beveiligen ~ Titel Een titel toevoegen
Labels Een label toevoegen
Opslaan als Document versleutelen ? X
Categorieén Een categorie toevoegen
Afdrukken ® Wer e inhoud van dit bestand versleutelen
& 4 "
Houd|  Wachtwoord: Bijbehorende datums
Delen Controleren op bevalililoooescascas 7S
problemen ~ R = - . = . Laatst gewijzigd
Let op: als u het wachtwoord vergeet, kan dit niet worden .
Exporteren teruggehaald, Het is raadzaam om een ljst met Gemaakt Vandaag, 10:15
" en de bijt 230, Laatst afgedrukt
Publiceren — Wer t leggen en op een veilige plaats te bewaren.
01 (Vergeet niet dat wachtwoorden hoofdlettergevoelig zijn.)
Sluiten Inche Verwante personen

Werkmap herste
beneren: | nnteren | | Auteur

Jan Lammertyn

Account

Een auteur toevoegen
Weergaveopties voor browser Laatst gewijzigd door  Nog niet opgeslagen
Q) Kiezen wat gebruikers kunnen zien wanneer ze deze
i werkmap op het web.

Opties X

Alle eigenschappen weergeven

voor browser

Eens het wachtwoord is ingegeven moet je het document wel nog opslaan. Vanaf dat moment is je bestand beveiligd. Als
je het document de volgende keer opent zal naar het wachtwoord gevraagd worden.

Encryptie met LibreOffice

Om bijvoorbeeld met LibreOffice Calc bestanden te versleutelen sla je het bestand op. In het opslagvenster selecteer je
“Save with password".

exp1_raw_201912

{3t Home 4«  {jtjan = Documents » &)

[ Desktop Name v Size Type Modified

¥ Downloads
J1 Music
[&] Pictures

= videos

Encrypt with GPG key ODF Spreadsheet (.ods) -

Save with password
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Vervolgens geef je een wachtwoord in.

Set Password - 0 &

File Encryption Password
Enter password to open

Confirm password

Note: After a password has been set, the document will only
open with the password. Should you lose the password, there
will be no way to recover the document. Please also note that
this password is case-sensitive.

» Options

Cancel OK

Eens het wachtwoord is ingegeven wordt het bestand versleuteld opgeslagen. Als je het document de volgende keer

opent zal naar het wachtwoord gevraagd worden.

Fncryptie met SPSS

0m SPSS-bestanden te versleutelen sla je het bestand op. In het opslagvenster selecteer je “Encrypt file with password”.

& Save Data As

Lookin: | J. 02RawData ~ | @ B

. Experiment1
\. Experiment2

Keeping 2 of 2 variables.
File name: lmydata l
Save as type: [SPSS Statistics (*.sav) v ]

4 Help

]

{Encrypt file with password

e
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Vervolgens geef je een wachtwoord in.

Lookin: | J. 02RawData ~ | @B

.. Experiment1
J. Experiment2

Ket
File name: @

Save as type: @

& Encrypt File

File Password
Specify a password for opening the file:

[oUs— l

Confirm password:

caxaranans |

Caution: This password is not recoverable if itis lost or forgotten.
The file will not open unless the correct password is entered.
SPSS Statistics 20 and earlier releases cannot open these files.
(Passwords are case-sensitive.)

v
g
o
v

(LK J[(cancel_teip

Ve

Encrypt file with password

Eens het wachtwoord is ingegeven wordt het bestand versleuteld opgeslagen. Als je het document de volgende keer
opent zal naar het wachtwoord gevraagd worden.

Encryptie met 7-zip

0p binnen de UGent uitgerolde computers wordt 7-zip standaard geinstalleerd. Als 7-zip nog niet op je computer staat,
ga dan naar http;//www.7-zip.org, waar je de installatiebestanden kan downloaden. In dit voorbeeld gebruiken we de

versie voor Windows.

Stel je hebt enkele bestanden die je in een versleuteld zip-bestand wil steken.

Page |9



Stap 1

(Ga naar de map waar deze bestanden zich bevinden. Selecteer de bestanden en druk op de rechtermuisknop. Als de
installatie van 7-zip goed is verlopen, selecteer je “7-Zip" in het contextmenu en vervolgens “Toevoegen aan archief..".

M | = | C:\Users\jan\Desktop\Interviews - a x
Home Share View 0
~ > Interviews v O | Search Interviews Vad
# Quick access Name - Date modified Type Size
mDesktop  # @ interview3_confidential.mp3 6/04/2016 1537 MP3File 26816 KB
b Dropbox. B e b ———— ACAEIANAE A0 Abimement Nimd T srun
7-Zip ” Extract files...
[2 Documents  #
CRCSHA > Extract Here
i 0omioads, [ Editwith Notepads++ Extract to "\"
fopw » ;
€ Verplaatsen naar Dropbox Jestiarchive
cunent Add to archive..
o CWO_2016-04 Scan with Windows Defender... orpres s enalE
o db Share with > Add to “Interviews.7z"
figures_howto Send to > Compress to “Interviews.7z" and email
&2 Dropbox o~ Addto In(ervnews.zvxp 3 ,
Compress to “Interviews.zip" and email
& OneDrive Copy
® This PC Create shortcut
& Seliinp Delete
Rename
1% Documents
% Downloads Properties
 Music
& Pictures
8 Videos
& 05 (C)
v
2items 2 items selected 26,1 MB =
Je krijgt het volgende venster te zien
Add to Archive
i C\Users\jan\Desktop\Interviews\
linterviews_confidential. 72, v
Archive format 7z v Update mode Add and replace files
Compression level Normal v Path mode: Relative pathnames
Compression method LZMA2 v Options
[[)Create SFX archive
Dictionary size: 16MB v
D Compress shared files
Word size 32 ™ [(JDelete files after compression
Solid Block size: 2GB v -
Encryption
Number of CPU threads: 4 v /4 Enter password:
y usage for Comp g 592 MB
Reenter password:
Memory usage for Decompressing: 18MB
Splitto volumes, bytes:
; | [C]Show Password
v
Encryption method AES-256 v
Parameters:
l [CJEncryptfile names
o1 om s

Zorg ervoor dat het “Archive format” op 7z staat en laat de “Encryption method” op AES-256 staan. Nadat je een

passende naam hebt gegeven aan het zip-bestand, kan je een wachtwoord ingeven. Indien je de namen van de bestanden
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in het zip-bestand ook onleesbaar wenst te maken, selecteer je “Encrypt file names”. Dit laatste is enkel aan te raden als
de bestandsnamen op zichzelf ook vertrouwelijke informatie bevatten. Druk op “OK" en het versleutelde bestand wordt
aangemaakt.

Als je dit zip-bestand deelt met anderen zullen zij ook 7-zip moeten installeren om de bestanden eruit te kunnen halen.

Hoe je versleutelde 7-zip-bestanden aanmaakt op Mac0S en Linux vind je op http://www.howtogeek.com/203590/how-
to-create-secure-encrypted-zip-or-7z-archives-on-any-operating-systemy/.

Scenario 3 - Projectfolder encrypteren

In dit dynamische scenario willen we een veilige plek maken waarin we gemakkelijk bestanden kunnen toevoegen en
bewerken. Dit doen we aan de hand van een “encrypted file container”. Deze container kan gemakkelijk gedeeld worden,
bv. via de cloud?.

Folders encrypteren kan op verschillende manieren en met verschillende softwarepakketten. Eerst overlopen we hoe je
hiervoor cryptomator kan gebruiken . Daarna gaan we dieper in op het gebruik van VeraCrypt.

Cryptomator

In dit voorbeeld gebruiken we de Windows versie van Cryptomator. Je vindt het installatiebestand van deze
versleutelsoftware op https;//cryptomator.org onder “Download”.

In Cryptomator wordt de “encrypted file container” een vault genoemd. Deze vault is eigenlijk een gewone folder die als
beveiligde “kluis” dient om andere bestanden in op te bergen. Omdat het resultaat een folder is, betekent dit ook dat je
er alles mee kan doen wat je met een gewone folder ook kan. Dit is heel flexibel: je kan de folder kopiéren, verplaatsen,
hernoemen. Het houdt echter wel gevaren in waar je best rekening mee houdt: je kan de folder bijvoorbeeld gemakkelijk
verwijderen.

We zullen eerst overlopen hoe je een nieuwe vault aanmaakt. Daarna gaan we dieper in op het dagelijkse gebruik.
Samengevat gebruik je cryptomator als volgt:

Voorbereiding (Slechts eenmaal):

1. Cryptomator opstarten
2. Locatie en naam voor vault kiezen
3. Wachtwoord instellen

Bij elk gebruik:

1. Cryptomator opstarten
2. Vault selecteren en openen (Unlock)
3. Werken
4. Vault sluiten (Lock)
Een nieuwe vault maken

Het aanmaken van een vault is vrij eenvoudig. Het erop neer dat je moet kiezen waar je de vault wil plaatsen en hoe deze
moet heten. Vervolgens kies je ook een wachtwoord.

We overlopen het proces stap voor stap:

5 Zie ook punt 8 in Aandachtspunten voor veilig werken met IT-middelen
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Stap 1 — Cryptomator starten
Eerst start je Cryptomator op. Je krijgt het volgende scherm te zien.

£ Cryptomato _ .

Click here to add a vault

Om te beginnen druk je op “+" en selecteer je “create new vault” om een nieuwe vault aan te maken.

Stap 2 — Locatie en naam kiezen
In dit voorbeeld willen we een nieuwe vault aanmaken, dus selecteren we een locatie (hier de OneDrive for Business
folder) en kiezen we een gepaste naam (in het voorbeeld “research_project01"). Eens je dit gedaan hebt druk je op save.

« v 4 f@& > OneDrive - UGent v Q)| | Search OneDrive - UGent »r

Organize ~ New folder

& OneDrive - UGent Name Date modified Type

@ Attachments & Attachments 6/01/2017 9:55 File folder
« RadenCommissies # RadenCommissies 16/03/2017 8:24 File folder

OneDrive for Business

% This PC
m Desktop
{5 Documents
& Downloads
J Music

= Dirturas

File name: | research_project01

Save as type:

Save Cancel

~ Hide Folders

Stap 3 — Wachtwoord instellen
Eens de locatie en naam zijn gekozen verschijnt je vault links in het selectievenster. Nu kies je een sterk wachtwoord.

Daarna druk je op “Create Vault” om de kluis aan te maken.
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4% research_project01 — 4
a research_preject0]
yOmeDrive - UGent\resaarch pro Password SNBSS SRR EINEES
Retype Password secsssscrensensnnny |
. S E—
Very strong
IMPORTANT: If you forget your password, there is no way to recover
your data.
Create Vault
+ | - &

Een vault gebruiken op je PC
Het gebruik van een vault verloopt altijd via een vast patroon. Belangrijk is dat je steeds begint met het openen van je
vault in cryptomator en dat je op het einde de kluis weer sluit. Hierover volgt later meer informatie.

Om de vault op een handige manier te kunnen gebruiken koppelt Cryptomator deze aan een virtuele schijf. Als de vault
gekoppeld is lijkt het alsof je een extra schijf hebt op je computer. Je kan er net zo op werken als op een gewone schijf.
Dit betekent ook dat zolang deze “virtuele” schijf aangekoppeld blijft, de inhoud ervan beschikbaar is voor iedereen die
toegang heeft tot je computer. Als je klaar bent met het werken op de virtuele schijf dien je deze te ontkoppelen (“Lock
vault"). Vergeet je dit, dan blijft de inhoud van de vault toegankelijk voor iedereen die toegang heeft tot je computer tot
je je computer uitschakelt.
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Stap 1 —Vault openen
Nadat je cryptomater hebt opgestart, is de eerste stap het openen van je vault. Dit doe je door de vault die je wil openen
te selecteren. Vervolgens geef je het wachtwoord in en druk je op “Unlock vault”.

4% research_project0l — %

a research_project0l

ntiresaarch_pro Password !..a o....o....oo..o-| |

More Options | Unlock Vault

Noot: Als je een vault wil openen die je nog nooit eerder hebt gebruikt op de computer waarmee je aan het werken bent,
zal je deze vault niet zien staan in de ljjst met beschikbare vaults (het linkerdeel van het venster). Dit kan bijvoorbeeld
als je een vault hebt aangemaakt met je desktop PC op OneDrive en je deze bijvoorbeeld wil openen op je laptop.

Om een bestaande vault toe te voegen aan de selectielijst in cryptomator druk je op + en selecteer je “Open existing
vault” Vervolgens ga je op zoek naar de folder met de vault die je wil openen. In die folder staat een bestand met de
extensie “cryptomator”. Als je dit bestand selecteert en opent zal de vault worden toegevoegd aan je lijst met
beschikbare vaults.

Eens dit is gedaan wordt de vault geopend en gekoppeld aan je systeem. Als je dit wil kan je nu het programmavenster
van cryptomator minimaliseren.

In deze stap zijn er ook enkele opties die je terugvindt onder “more options”. De belangrijkste zijn:

o [Jrive Name Wil je dat de drive die aangemaakt wordt een andere naam krijgt dan de naam van je vault? Dan
kan je dat hier instellen.

o Save password wil je je wachtwoord niet telkens moeten ingeven? Dan kan je dit ook door cryptomator laten
opslaan. Dit is af te raden.

o Auto-Unlock on Start door deze optie wordt een de geselecteerde vault automatisch gekoppeld bij het
opstarten van Windows. Dit is af te raden.

e (ustom Drive letter. Wil je niet dat cryptomater zelf een drive-letter kiest om de virtuele schijf aan te
koppelen? Dan kan je hier instellen welke drive-letter telkens moet gebruikt worden.
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Stap 2 — Gebruiken

Je kan nu gewoon bestanden naar deze virtuele schijf schrijven via de Windows verkenner zoals je met een gewone schijf
zou doen. Merk op dat de capaciteit van de virtuele schijf even groot is als de fysieke harde schijf waarop je ze gecreéerd
hebt. In dit geval is dit de C;/-schijf omdat OneDrive daar een lokale kopie van zijn bestanden opslaat.

Folders (1)

~ Devices and drives (3)
Local Disk (C:)
as
SiE - ———— |
Moy 271 GB free of 45,4 GB
CD Drrive (T8)
T

research_projectll (E:)

==
M, 271 GE free of 40,4 GB

Stap 3 — Afkoppelen
Eens je klaar bent met de vorige stappen, moet je de vault nog sluiten. Dit doe je omdat personen die toegang hebben
tot je computer natuurlijk ook toegang hebben tot de aangekoppelde vault.

Je gaat als volgt te werk: in Cryptomator selecteer je de schijf die je wil ontkoppelen en vervolgens druk je op “Lock
vault”. Daarna wordt de virtuele schijf ontkoppeld en verdwijnt deze van je systeem. De inhoud van de vault is nu niet
toegankelijk en wat overblijft is een folder met (onleesbare) gecodeerde bestanden.

VeraCrypt

Eerst overlopen we hoe je een “encrypted file container” aanmaakt met VeraCrypt. Daarna gaan we dieper in op het
dagelijkse gebruik van zo'n container.

In dit voorbeeld gebruiken we de Windows versie van VeraCrypt. Je vindt het installatiebestand van deze
versleutelsoftware op https;//www.veracrypt.fr.

Samengevat gebruik je VeraCrypt als volgt:
Voorbereiding (Slechts eenmaal):

1. VeraCrypt opstarten
2. Volume creéren (encrypted file container)
3. Wachtwoord instellen

Bij elk gebruik:

1. VeraCrypt opstarten
2. Versleutelde container selecteren en koppelen (“mounten”) aan drive-letter.
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3. Werken

4. Versleutelde container selecteren en ontkoppelen (“dismounten”).

5. VeraCrypt afsluiten

Een encrypted file container maken

Een “encrypted file container” is een bestand dat als beveiligde “doos” dient om andere bestanden in op te bergen.
Omdat het resultaat een bestand is, betekent dit ook dat je er alles mee kan doen wat je met een gewoon bestand ook
kan. Dit is heel flexibel: je kan de container kopiéren, verplaatsen, hernoemen. Het houdt ook gevaren in waar je best
rekening mee houdt: je kan de container gemakkelijk verwijderen.

Het aanmaken van een “encrypted file container” ziet er door het aantal te ondernemen stappen ingewikkeld uit, maar
meestal worden de standaard instellingen gevolgd. Het komt erop neer dat je moet kiezen waar je de “encrypted file
container” wil plaatsen, hoe deze moet heten en hoe groot hij moet zijn. Vervolgens kies je ook een wachtwoord.

We overlopen het proces nu stap voor stap:

Stap 1

Eerst start je VeraCrypt op. Je krijgt het volgende scherm te zien.

M VeraCrypt

Volumes System Favorites Tools Settings Help

Drive  Volume
) E:
w) F2
) H:
) I:
- )
= K:
=1
= M:
) N2
=) O:
) P:
':JQ:

) R:

[ Create Volume ]

Size Encryption Algorithm

Volume
<r B v
VeraCrypt
[] Never save history Volume Took...
Mount Auto-Mount Devices Dismount All

Om te beginnen druk je op “Create Volume".

— X
Homepage
Type A
v
Select File...
Select Device...
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Stap 2
Standaard staat de optie voor een encrypted file container aangevinkt. Dit is wat we willen, dus klik “Next”.

M VeraCrypt Volume Creation Wizard - X

VeraCrypt Volume Creation Wizard

(@ Create an encrypted file container

Creates a virtual encrypted disk within 2 file. Recommended for
inexperienced users.

More information

(O Encrypt a non-system partition/drive

Encrypts a non-system partition on any internal or external drive
(e.q. a flash drive). Optionally, creates a hidden volume.

O Encrypt the system partition or entire system drive

Encrypts the partition/drive where Windows is installed. Anyone
who wants to gain access and use the system, read and write
files, etc., will need to enter the correct password each time
before Windows boots. Optionally, creates a hidden system.

More information about system encryption

VeraCrypt

< Back Next > Cancel

Stap 3
In deze stap wordt gevraagd welk type container je wil maken. Opnieuw kiezen we voor de standaard optie. Klik “Next”.

M VeraCrypt Volume Creation Wizard = X

Volume Type

(@ Standard VeraCrypt volume

Select this option if you want to create a normal VeraCrypt
volume.

(O Hidden VeraCrypt volume

It may happen that you are forced by somebody to reveal the
password to an encrypted volume. There are many situations
where you cannot refuse to reveal the password (for example,
due to extortion). Using a so-called hidden volume allows you to
soll\l/]e such situations without revealing the password to your
volume.

More information about hidden volumes

VeraCrypt

Help < Back Cancel

Stap 4

In de volgende stap dien je een locatie te zoeken voor de container die je wil maken. Klik op “Select file” en navigeer naar
de plaats waar je het containerbestand wil plaatsen en geef het een naam. In het voorbeeld zal een bestand met de
naam “confidentialhc” op het bureaublad worden gemaakt. Vaak wordt de extensie .hc gebruikt voor dit type bestanden,
maar dit is niet verplicht (je mag de extensie dus ook achterwege laten). Indien je later het bestand op een andere
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locatie wil plaatsen, dan is dit geen enkel probleem. Je kan het gewoon verplaatsen of kopiéren zoals een gewoon

bestand.

M VeraCrypt Volume Creation Wizard

VeraCrypt

Volume Location

| C:\Users\jan\Desktop\confidential.hc v | Select File...

Never save history

A VeraCrypt volume can reside in a file (called VeraCrypt container),
which can reside on a hard disk, on 3 USB flash drive, etc. A
VeraCrypt container is just like any normal file (it can be, for example,
moved or deleted as any normal file). Click 'Select File' to choose 3
filename for the container and to select the location where you wish
the container to be created.

WARNING: If you select an existing file, VeraCrypt will NOT encrypt
it; the file will be deleted and replaced with the newly created
VeraCrypt container. You will be able to encrypt existing files (later
on) by moving them to the VeraCrypt container that you are about
to create now.

Help < Back Cancel

Stap 5

In de volgende stap worden de opties voor encryptie ingesteld. Tenzij je een expert bent en goede redenen hebt om van
de standaardinstellingen af te wijken laat je deze gewoon staan. Klik op Next.

% VeraCrypt Volume Creation Wizard

VeraCrypt

Encryption Options

Encryption Algorithm

AES v v Test
FIPS-approved cipher (Rjndael, published in 1998) that may be
used by U.S. government departments and agencies to protect

classified information up to the Top Secret level. 256-bit key,
128-bit block, 14 rounds (AES-256). Mode of operation is XTS.

More information on AES

Benchmark
Hash Algorithm
SHA-512 v | Information on hash algorithms

Help < Back Cancel
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Stap 6

Bij de volgende stap kies je de grootte van het containerbestand. Het is belangrijk dat je hier goed over nadenkt. Kies de
grootte niet overdreven groot als dit niet nodig is. Hoe groter het bestand hoe langer het zal duren om het bestand te

versleutelen.
% VeraCrypt Volume Creation Wizard = X
Volume Size
O @w Ow Om
Free space on drive C:\is 60.98 GB
Please specify the size of the container you want to create.
If you create a dynamic (sparse-file) container, this parameter wil
specify its maximum possible size.
Note that the minimum possible size of a FAT volume is 292 KB.
The minimum possible size of an exFAT volume is 424 KB. The
minimum possible size of an NTFS volume is 3792 KB.
VeraCrypt
Help < Back Cancel
Stap 7

In stap 7 stel je het wachtwoord in.

Noot: Naast een traditioneel wachtwoord kan je voor extra beveiliging ook nog zogenaamde “keyfiles” gebruiken. Dit zijn
unieke bestanden waarover je moet beschikken om de container te kunnen openen. Je kan het beschouwen als extra
sleutels op het slot. Deze keyfiles kunnen met VeraCrypt gemaakt worden, maar je kan ook eigen bestanden gebruiken
(bv. een foto van je kat). ledereen die de container wil openen moet dan deze bestanden hebben én het wachtwoord

& VeraCrypt Volume Creation Wizard

VeraCrypt

Volume Password

Password:

coscescescescecces |

Confirm:

[TJuse keyfies Keyfiles...
[ oisplay password
[Juse P

It is very important that you choose a good password. You should
avoid choosing one that contains only a single word that can be found
in a dictionary (or a combination of 2, 3, or 4 such words). It should
not contain any names or dates of birth. It should not be easy to
guess. A good password is 3 random combination of upper and lower

case letters, numbers, and special characters, suchas @ ~ = $ * + etc.

We recommend choosing a password consisting of 20 or more
characters (the longer, the better). The maximum possible length is 64
characters.

Help < Back Cancel
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weten. In dit voorbeeld beperken we ons tot versleuteling met een gewoon wachtwoord, zonder gebruik te maken van
keyfiles.

Stap 8

In de laatste stap wordt gevraagd om de encryptie te versterken door “randomness” of willekeur toe te voegen aan het
versleutelingsalgoritme. Dit doe je door op een willekeurige manier met je muiscursor over het scherm te bewegen tot
het balkje onderdaan volledig groen is.

Eens dit is gebeurd kan je je container finaliseren door op “Format” te klikken.
M VeraCrypt Volume Creation Wizard = X

Volume Format

Options
Filesystem |FAT v | Cluster |Default | []Dynamic

Random Pool: =%, /+=// %=, [=*#¥== % —4= %k ——%_ []
Header Key: W e R R e e e
Master Key: W e e e e e e e e e e e e e e e e e e

Done Speed Left

IMPORTANT: Move your mouse as randomly as possible within this
window. The longer you move it, the better. This significantly
increases the cryptographic strength of the encryption keys. Then click

Format to create the volume.
VeraCrypt

Randomness Collected From Mouse Movements

Help < Back Cancel

Dit kan even duren, zeker als je een grote container wil maken. Na het formatteren van je container, vind je het bestand
terug op de locatie die je in Stap 4 opgaf.

Noot: de optie “Filesystem” staat in deze stap standaard ingesteld op “FAT". Dit is meestal voldoende en alle
besturingssystemen kunnen hiermee overweg. In sommige situaties kan het echter beter zijn om “exFAT” te gebruiken.
Bv. als je van plan bent om grote bestanden (>4GB) naar je “encrypted file container” te schrijven.

Een encrypted file container gebruiken

Het gebruik van een encrypted file container verloopt altijd via een vast patroon: VeraCrypt openen, container koppelen,
werken, container ontkoppelen.

Om de container op een handige manier te gebruiken koppelt VeraCrypt het aangemaakte bestand aan een virtuele schijf
(“Mounten™). Als de container is gekoppeld lijkt het alsof je een extra harde schijf hebt op je computer. Je kan er net zo
op werken als op een gewone harde schijf. Dit betekent ook dat zolang deze “virtuele” schijf aangekoppeld blijft de
inhoud ervan beschikbaar is voor iedereen die toegang heeft tot je computer. Als je klaar bent met het werken op de
virtuele schijf moet je deze ontkoppelen (“Dismounten™). Bij het ontkoppelen wordt de inhoud versleuteld. Ben je
vergeten te ontkoppelen voordat je je computer uitzet? In principe is dit geen probleem omdat de container automatisch
wordt ontkoppeld en versleuteld wanneer je je computer uitzet.
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Stap 1 — Aankoppelen

De eerste stap is het aankoppelen van je encrypted file container aan een harde schijf. In Windows betekent dit dat je een
schijfletter selecteert waarop je wil aankoppelen alsook de container die je wil aankoppelen. Vervolgens klik je op

“Mount”.

M VeraCrypt

Volumes System Favorites Tools Settings Help

X

Homepage

Drive  Volume
=A:
=) B:
= D:
=) E:
=F:
= H:

=)
=K:
=L
(=) M:
=) N:
= 0:

Size Encryption Algorithm

Y

Type

A

Volume

‘ Create Volume

Volume Properties...

Wipe Cache

O
V] Select File...

w I C:\Users\jan\Desktop\confidential.hc
VeraCrypt
[“] Never save history Volume Tooks...

‘ [ Select Device... ‘
Mount ‘ Auto-Mount Devices Dismount All Exit
Er wordt je vervolgens gevraagd om het wachtwoord in te geven.
M VeraCrypt = X
Volumes System Favorites Tools Settings Help Homepage

Drive  Volume Size Encryption Algorithm Type A
=A:
(=) B:
= D:
= E:
= F:
== H: Enter password for C:\Users\jan\Desktop\confidential.hc
()8
=)J: Password: | eeeeeecscscscscsce I | 0K |
=) K:
SL kcss e [asdetecm ] [Jrusco Hode
(]
=) N
&0 [Juse P A

= [[Jcache passwords and keyfiles in memory =

[Joisplay password

[ [Juse keyfiles Keyfiles... ‘ [ Mount Options... l m
Volume

w | C:\Users\jan\Desktop\confidential.nc v | Select Fil...

VeraCrypt

Never save history Volume Tooks... I ' Select Device... I
Mount ’ Auto-Mount Devices Dismount All Exit
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Eens dit is gedaan wordt de encrypted file container ontsloten en gekoppeld aan je systeem. Het gevolg is dat er een

nieuwe lokale schijf bij komt op je computer (in dit geval onder de schijfletter I\).

M VeraCrypt
Volumes System Favorites Tools Settings Help

X

Homepage

Drive  Volume Sze Encryption Algorithm

= A:
(== B:
= D:
= E:
= F:
= H:

C:\Users\jan\Desktop\confidential.hc 99 MB AES

= J:
=K:
=L
() M2
(=) N2
(= 0:

an.

Type

A

‘ Create Volume Volume Properties... ]

Volume

Wipe Cache

| C:\Users\jan\Desktop\confidential.hc v ] [

Select File...

— | |

[“] never save history Volume Tools...

Select Device...

Dismount Auto-Mount Devices Dismount All

Als je dit wil kan je nu het venster van VeraCrypt verkleinen of sluiten.
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Stap 2 — Gebruiken

Je kan nu gewoon bestanden naar deze lokale schijf schrijven via de Windows verkenner zoals je met een gewone schijf

zou doen.
.| = | Drive Tools  This PC - O X
Computer View Manage WV o
«~ v A = ThisPC v O Search This PC P
s Quick access > Folders (6)
mDesktop  # . Deyices and drives (2)
+ Dropbox » 05 ()
Documents | ——
W 60,8 GB free of 140 GB
& Downloads o
fopw » Local Disk (I) @
current Wy 989 MB free of 98,9 MB Space free: 98,9 MB
x . Total size: 98,9 MB
& CWO_2016-04 > Network locations (3)
¢ db

figures_howto

&3 Dropbox

v

11items 1 item selected

==

Stap 3 — Afkoppelen

Eens je klaar bent met je werk dien je de file container nog te ontkoppelen. Als je dit niet manueel doet wordt de file
container automatisch ontkoppeld wanneer je je computer uitzet. Wees je ervan bewust dat zolang je dit niet hebt

M VeraCrypt — X
Volumes System Favorites Tools Settings Help Homepage

Drive  Volume Size Encryption Algorithm Type A

=A:

= B:

== D:

= E:

= F:

= H:

1 C:\Users\jan\Desktop\confidential.hc 99 MB AES

= J:

= K:

==L

L) M2

== N:

= 0: v

‘ Create Volume } Volume Properties... ] Wipe Cache
Volume
I C:\Users\jan\Desktop\confidential.hc v I l Select File... }
VeraCrypt
[“] Never save history Volume Tooks... J [ Select Device... ‘
Dismount #@to—wlount Devices Dismount All Exit

Page | 23



gedaan, mensen die toegang hebben tot je computer ook toegang hebben tot de (vertrouwelijke) bestanden in de file
container.

Je gaat als volgt te werk: eerst selecteer je in Veracrypt de schijf die je wil ontkoppelen en vervolgens druk je op
“Dismount”. Vervolgens wordt de virtuele schijf afgekoppeld en verdwijnt deze van je systeem. De file container is nu
versleuteld en wat overblijft is het (onleesbare) gecodeerde bestand waar je in stap 1 mee begon.

Scenario 4 - Externe devices encrypteren

In dit voorbeeld overlopen we hoe je een externe harde schijf of usb-stick kan versleutelen. Dit komt grotendeels
overeen met het aanmaken van een encrypted file container (zie “Scenario 3 - Projectfolder encrypteren met
VeraCrypt"), maar in plaats van gebruik te maken van een versleuteld bestand, wordt nu gebruik gemaakt van een
fysieke schijf of USB-stick.

Het gebruik van VeraCrypt in dit scenario is vooral van toepassing wanneer het versleutelde medium gebruikt zal worden
op verschillende besturingssystemen. Stel: jij werkt met MacOS en je collega met Windows. Indien je dan een versleutelde
usb-stick wil maken die door beiden moet kunnen worden gelezen, gebruik je best VeraCrypt. Indien je het medium niet
binnen verschillende besturingssystemen moet kunnen gebruiken, dan is het handiger om versleutelsoftware van je
besturingssysteem te gebruiken (Bitlocker voor Windows, FileVault2 voor MacQS).

Samengevat gebruik je VeraCrypt als volgt:
Voorbereiding (Slechts eenmaal):

1. VeraCrypt opstarten
2. Encrypted Volume creéren
3. Wachtwoord instellen

Bij elk gebruik:

5. VeraCrypt opstarten

6. Versleuteld device selecteren en drive-letter kiezen en “Mounten”.
7.  Werken

8. Versleuteld device selecteren in VeraCrypt en “Dismounten”.

9. VeraCrypt afsluiten

Fen versleutelde schiff voorbereiden

Vooraleer je een versleutelde schijf of usb-stick kan gebruiken moet je deze eerst voorbereiden. Hiervoor doorloop je
onderstaande stappen. Dit hoef je maar eenmaal te doen.

Stap 1
Eerst start je VeraCrypt op. Je krijgt het volgende scherm te zien.
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M VeraCrypt — X

Volumes System Favorites Tools Settings Help Homepage

Drive  Volume Size Encryption Algorithm Type A
=) E:
) F:
= H:
) I:
=)
) K2
) L
) M2
==
== O:
=) P:
=) Q:
=R v

.

[ Create Volume l Volume Properties... Wipe Cache

Volume

| v Select Fie...

VeraCrypt

[] Never save history Volume Toos... Select Device...

‘ Mount Auto-Mount Devices Dismount All ‘ ‘ Exit

Om te beginnen druk je op “Create Volume”.

Stap 2

Standaard staat de optie voor een encrypted file container aangevinkt. Dit is NIET wat we hier willen. We willen namelijk
een schijf encrypteren die niet de systeemschijf is (Bv. een externe usb-schijf of een usb-stick). Om dit te doen selecteren
we de tweede optie “Encrypt a non-system partition/drive” en dan “Next".

% VeraCrypt Volume Creation Wizard = X

VeraCrypt Volume Creation Wizard

() Create an encrypted file container

Creates a virtual encrypted disk within a file. Recommended for
inexperienced users.

More information

@ Encrypt a non-system partition/drive
Encrypts a non-system partition on any internal or external drive
(e.q. a flash drive). Optionally, creates 3 hidden volume.

O Encrypt the system partition or entire system drive

Encrypts the partition/drive where Windows is installed. Anyone
who wants to gain access and use the system, read and write
files, etc., wil need to enter the correct password each time
before Windows boots. Optionally, creates a hidden system.

More information about system encryption

VeraCrypt

Help < Back Cancel
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Stap 3

Vervolgens word je gevraagd of je een normaal VeraCypt volume wil maken, dan wel een verborgen volume. Deze tweede
optie kan van pas komen in heel specifieke omstandigheden, maar meestal volstaat de standaard optie.

» VeraCrypt Volume Creation Wizard = ®

Volume Type

(® Standard VeraCrypt volume
Select this option if you want to create a normal VeraCrypt volume,

(_) Hidden VeraCrypt volume

It may happen that you are forced by somebody to reveal the password to an
encrypted volume. There are many situations where you cannot refuse to
reveal the password (for example, due to extortion). Using a so-called hidden
volume allows you to solve such situations without revealing the password to

‘ ( your volume.

VeraCrypt

More information about hidden volumes

o e e

Stap 4

In de volgende stap dien je de locatie op te geven van de harde schijf die je wil encrypteren. Om dit te doen klik je op
“Select device”.

M VeraCrypt Volume Creation Wizard = X

Volume Location

| V| | Select Device... |

Never save history

Encrypted device-hosted VeraCrypt volumes can be created within
partitions on hard disks, solid-state drives, USB memory sticks, and on
any other supported storage devices. Partitions can also be
encrypted in place.

In addition, encrypted device-hosted VeraCrypt volumes can be
created within devices that do not contain any partitions (including
hard disks and solid-state drives).

Note: A device that contains partitions can be entirely encrypted in
place (using a single key) only if it is the drive where Windows is
installed and from which it boots.

VeraCrypt

Help < Back Next > Cancel
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Je krijgt het volgende venster te zien.

Select a Partition or Device *
Device Drive Size  Label
Harddisk 0: 476 GB
\Device\HarddiskD\Partition1 300 MB
\DeviceHarddisk0Partition2 100 MB
\Device'\Harddisk0\Partition3 128 MB

\Device'\HarddiskD\Partitiond C: 476 GB  CA20CA26

Harddisk 1: L8 TB

\Device\Harddisk1\Partiion1 D: 1.8TE My Passport

In dit voorbeeld is de verwijderbare harde schijf die we willen versleutelen aangekoppeld aan de schijfletter D:. We
selecteren deze schijf en drukken op “0K".

Noot: Let op! Het is heel belangrijk dat je de juiste schijf selecteert. Als je weet hoe groot de externe harde schijf is, kan je
dit vergelijken met de opgegeven grootte in de “Size" kolom. Hou er wel rekening mee dat de echte grootte van een
schijf steeds iets kleiner is dan de aangegeven grootte op de verpakking van je schijf. In het voorbeeld gebruiken we een
schijf van 2TB. Echter, in het lijstje staat dat deze slechts 1.8TB groot is. Weet je niet hoe groot je schijf is, open dan de
Windows verkenner voor je de harde schijf aan je computer aansluit. Sluit vervolgens de harde schijf aan en kijk welke
schijfletter erbij komt. Twijfel je nog altijd, vraag dan advies, bv. bij je ICT-verantwoordelijke.

Stap 5

In de volgende stap kies je wat er zal gebeuren met de data die (eventueel) reeds op de harde schijf staan. Is de schijf
leeg, of staan er data op die je niet meer wenst te behouden, selecteer dan de eerste optie “Create encrypted volume and
format it”. Door deze optie te selecteren zullen alle data die op de schijf staan worden verwijderd vooraleer ze wordt
versleuteld. Dit is de snelste optie.

M VeraCrypt Volume Creation Wizard = X

Volume Creation Mode

@ Create encrypted volume and format it

This is the fastest way to create a partition-hosted or
device-hosted VeraCrypt volume (in-place encryption, which is
the other option, is slower because content of each sector has
to be first read, encrypted, and then written). Any data
currently stored on the selected partition/device wil be lost (the
data will NOT be encrypted; it wil be overwritten with random
data). If you want to encrypt existing data on a partition,
choose the other option.

(O Encrypt partition in place

The entire selected partition and all data stored on it wil be
encrypted in place. If the partition is empty, you should choose
the other option (the volume will be created much faster).

VeraCrypt

Help < Back Cancel
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Indien je de data die reeds op de schijf staan wil bewaren en versleutelen dien je de tweede optie te selecteren (“Encrypt
partition in place”). Omdat er niet van een lege schijf wordt vertrokken, zal het uitvoeren van deze optie meer tijd in
beslag nemen.

Wanneer je je keuze hebt gemaakt druk je op “Next".

Stap 6

In de volgende stap worden de opties voor encryptie ingesteld. Tenzij je een expert bent en goede redenen hebt om van
de standaard instellingen af te wijken laat je deze gewoon staan. Druk op “Next".

M VeraCrypt Volume Creation Wizard = X
Encryption Options

Encryption Algorithm

AES v Test
FIPS-approved cipher (Rjndael, published in 1998) that may be
used by U.S. government departments and agencies to protect

classified information up to the Top Secret level. 256-bit key,
128-bit block, 14 rounds (AES-256). Mode of operation is XTS.

More information on AES

Benchmark
Hash Algorithm
SHA-512 v | Information on hash algorithms

VeraCrypt

Help < Back Cancel

Stap7

Bij de volgende stap wordt de grootte van het volume nog eens getoond. Omdat we de hele harde schijf aan het
versleutelen zijn, is deze stap louter informatief en kan je niks wijzigen. Druk op “Next".

w VeraCrypt Volume Creation Wizard = X

Volume Size

: KB ME GB Ie
Size of \Device\Harddisk1\Partition1 is 1.82 TB
Please verify that the size of the selected devicepartition shown above is correct
and dick Next.
VeraCrypt
o | [ <wa =
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Stap 8
In stap 8 stel je het wachtwoord in.

Noot: Naast een traditioneel wachtwoord kunnen voor extra beveiliging ook nog zogenaamde keyfiles gebruikt worden.
Dit zijn unieke bestanden waarover je moet beschikken om de container te kunnen openen. Je kan het beschouwen als
extra sleutels op het slot. Deze keyfiles kunnen met VeraCrypt gemaakt worden, maar je kan ook eigen bestanden

gebruiken (bv. foto van je kat). ledereen die de container wil openen moet dan deze bestanden hebben én het

wachtwoord weten. In dit voorbeeld beperken we ons tot versleuteling met een gewoon wachtwoord, zonder keyfiles te

gebruiken.

M VeraCrypt Volume Creation Wizard

VeraCrypt

Volume Password

Password:

escesccscescerceee I

Confirm:

®e0cssscccccccccee |

[TJuse keyfies
[Joisplay password
[[Juse pmm

Keyfiles...

1t is very important that you choose a good password. You should
avoid choosing one that contains only a single word that can be found
in 3 dictionary (or a combination of 2, 3, or 4 such words). It should
not contain any names or dates of birth. It should not be easy to
guess. A good password is a random combination of upper and lower
case letters, numbers, and special characters, such as @ ~ = $ * + etc.
We recommend choosing a password consisting of 20 or more
characters (the longer, the better). The maximum possible length is 64
characters.

Help < Back Cancel

Stap9

Indien je grote bestanden (>4GB) wil gebruiken op de versleutelde schijf, dan kan je dit in deze stap aangeven.

w VeraCrypt Volume Creation Wizard

\C

VeraCrypt

s x

Large Files
O Yes

@No

Do you intend to store files larger than 4 GBE in this VeraCrypt volume?

Note:

Depending on your choice above, VeraCrypt will choose a suitable default file

system for the VeraCrypt volume {you will be able to select a file system in the next

step).

o | o coce
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Stap10

In de laatste stap wordt gevraagd om de encryptie te versterken door “randomness” of willekeur toe te voegen aan het
versleutelingsproces. Dit doe je door op een willekeurige manier met je muiscursor over het scherm te bewegen tot het

balkje onderdaan volledig groen is.

Eens dit is gebeurd kan je de encryptie van de schijf finaliseren door op “Format” te klikken.

% VeraCrypt Volume Creation Wizard - X

Volume Format

Options
Filesystem |[FAT v | Cluster Defaut | [“]Dynamic

Random Pool: =%, /+=// , %=, [=%+%== % —4—[5% ——x_ [ ]
Header Key: W e e e e e e e e e e e e e R e e e e

Master Key: W e e e e e e e e e e e e e

Abort
Done Speed [ Left|

IMPORTANT: Move your mouse as randomly as possible within this
window. The longer you move it, the better. This significantly
increases the cryptographic strength of the encryption keys. Then click
Format to create the volume.

VeraCrypt

Randomness Collected From Mouse Movements

Help < Back Format Cancel

Dit kan even duren, zeker als je een grote schijf wil versleutelen. Na het formatteren en versleutelen van je harde schijf

vind je die nog niet terug op je systeem. Daarvoor moet je ze eerst aankoppelen.

De versleutelde harde schiff gebruiken

Opgelet! De inhoud van een versleutelde schijf is in principe onleesbaar voor een computer. Wanneer je de versleutelde
schijf of usb-stick aansluit op je computer zal Windows je daarom vragen of je de schijf of usb-stick wil “formatteren”.

2] v € EX — X
Home Share View (]

N 3 > Quick access v X Search Quick access p

. A
o Encryptie_howto  Frequent folders (9)

o figures_howto

Desktop Dropbox
> &% Dropbox This PC @ jan
#» @ »
> ¢@ OneDrive 5 n
| Microsoft Windows X
v = This PC 1
> 'm Desktop You need to _format the disk in drive D: before
> [ Documents { you can use it.
> & Downloads “ Do you want to format it? \Verslagen
> Music
> (@ Pictures | Cancel
> B Videos [rr—— T e\ ENCTYDtiE
> & 05(C)

r figures_howto
> ~- USB Drive (D) jan\Dropbo...\Encryptie_howto
> =y jlammert (\\files.
> wy software (\\instal

> wx software (\\instal Recent files (20)

n

29 items
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Doe dit zeker niet, want dan wordt de inhoud van de versleutelde schijf gewist! Klik dus in elk geval op “Cancel”. Om de
versleutelde schijf aan te koppelen maken we opnieuw gebruik van VeraCrypt.

Het gebruik van een versleutelde harde schijf verloopt altijd via een vast patroon: VeraCrypt openen, device koppelen,
werken, device afkoppelen.

Om de versleutelde schijf op een handige manier te kunnen gebruiken, koppelt VeraCrypt deze aan een virtuele schijf
(“Mount™). Als de versleutelde schijf is gekoppeld lijkt het alsof je een extra harde schijf hebt. Je kan er net zo op werken
als op een gewone harde schijf. Dit kan verwarrend zijn omdat de (onleesbare) harde schijf bij het aansluiten op je
Windows-computer reeds een schijfletter kreeg toegewezen (in het voorbeeld is dit letter D:). Het activeren van de harde
schijf met VeraCrypt zal er dus voor zorgen dat er nog een extra harde schijf zal bijkomen (letter L: in het voorbeeld, zie
verder). Het is deze laatste die kan gebruikt worden om op te werken.

Zolang de "virtuele” schijf aangekoppeld is blijft de inhoud ervan beschikbaar voor iedereen die toegang heeft tot je
computer. Daarom is het een goed idee om de virtuele schijf te ontkoppelen (“Dismount”) als je deze niet meer nodig
hebt. Indien je de schijf niet manueel ontkoppelt, zal dit automatisch gebeuren wanneer je je computer uitzet.

Stap 1- Aankoppelen

De eerste stap is het aankoppelen van je versleutelde harde schijf. In Windows betekent dit dat je een schijfletter
selecteert waarop je wil aankoppelen alsook het “device” dat je wil aankoppelen.

\% VeraCrypt — X

Volumes System Favorites Tools Settings Help Homepage

Drive  Volume Size Encryption Algorithm Type A
- Al
=) B:
= E:
) F:

=) H:

) I:
) J:
) K2
= L:
) M2
) N2
=) 0:
=) P:

Create Volume

Volume
. \ \Device\Harddisk1\Partition1 v \ Select File...
VeraCrypt [7 ;
Never save history Volume Took... | Select Device... é
Mount Auto-Mount Devices Dismount All Exit

In het een overzicht van de beschikbare schijfletters kies je eerst een schijfletter waarop je de versleutelde schijf wil op
aankoppelen. Selecteer dan “Select device” om de versleutelde schijf te kiezen die je wil aankoppelen.
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Select a Partition or Device X

Device Drive Size Label
Harddisk 0: 476 GB
\Device \Harddisk0\Partition 1 300 MB
\Device \Harddisk0 \Partition2 100 MB
\Device \Harddisk0\Partition3 128MB

\Device\Harddisk0\Partition4 C: 476 GB CA20C626

Harddisk 1: 1.8TB

\Device\Harddisk1\Partition1 D: 1.8TB

Selecteer de versleutelde schijf en druk “0k". Je hebt nu de je versleutelde schijf geselecteerd en de letter waarop je deze
wil koppelen. Druk vervolgens op “Mount”. Omdat de schijf versleuteld is wordt je gevraagd om het wachtwoord in te
geven.

¥ VeraCrypt -

Volumes System Favorites Tools Settings Help Homepage
Drive  Volume Size Encryption Algorithm Type A
) A
== B:
== E:

) F:
) H:
=’;: Enter password for \Device\Harddisk1\Partition1
=]
) K2
L Password: ooooooooooooooooool | | 0K
) M
=N: PKCS-5 PRF: | Autodetection v | [] TrueCrypt Mode Cancel
=) 02
=P: [Juse pm v
= [[] cache passwords and keyfiles in memory r |
L [Jpisplay password ‘
_‘ D Use keyfiles Keyfiles... Mount Options... |
Volurme
| \Device\Harddisk1\Partition1 v l Select Fie...
VeraCrypt
_Never save history Volume Tools... Select Device...
Mount Auto-Mount Devices Dismount All Exit

Geef het wachtwoord in en druk op “0K".

Eens dit is gedaan wordt de versleutelde schijf ontsloten en gekoppeld aan je systeem. Het gevolg is een dat er een
nieuwe lokale schijf bij komt op je computer (in dit geval onder de schijfletter L:\).

Als je dit wil kan je nu het venster van VeraCrypt verkleinen of sluiten.
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Stap 2 - Gebruiken
Je kan nu gewoon bestanden naar deze lokale schijf schrijven via de Windows verkenner zoals je met een gewone schijf
zou doen.

=M b Manage This PC — O %
Computer View Drive Tools a
& v 4 @, ThisPC v U Search This PC 0

#F CQuick access Folders (6)

- v Devices and drives (3)
+# Dropbox

]

@ COneDrive - Personal = ==

My 367 GB free of 476 GB
@ OneDrive - UGent

My Passport (D)
fiy UGent ~ NTFS
O This PC Local Disk (L:)
h

s My Passport (D) My 1,81 TB free of 1,81 TB

b Network Network locations (1)

10 iterns 1 itern selected

In bovenstaande screenshot zie je dat er in de Windows verkenner twee schijfletters zijn voor de aangesloten
versleutelde schijf. De eerste is D;, waar niet naar kan geschreven worden, en de tweede is L: een virtuele schijf die werd
aangemaakt door VeraCrypt om je toegang te kunnen geven tot de versleutelde schijf.

Stap 3 - Afkoppelen

Eens je klaar bent met het bovenstaande, dien je de virtuele schijf nog te ontkoppelen. Als je dit niet manueel doet wordt
de virtuele schijf automatisch ontkoppeld wanneer je je computer uitzet. Wees je ervan bewust dat zolang je dit niet hebt
gedaan, mensen die toegang hebben tot je computer ook toegang hebben tot de (vertrouwelijke) bestanden van de
virtuele schijf.

Je gaat als volgt te werk: eerst selecteer je in VeraCrypt de schijf die je wil afkoppelen en vervolgens druk je op
“Dismount”. De schijf wordt afgekoppeld en verdwijnt van je systeem.

Page| 33



LICENSE

This work is licensed under a Creative Commons Attribution-NonCommercial-ShareAlike 4.0 International License
http://creativecommons.org/licenses/by-nc-sa/4.0/
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