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‘Behind Enemy Minds’
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Museale Setting

Geplande diefstal

Niet-geplande diefstal

Vandalisme
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Behind Enemy Minds

2. To know your enemy,

you must become your enemy.

3. Attack the enemy’s strategy.

4. Every battle is won before it is fought.

1. Know the enemy and know yourself.



Counterplay

1. an attacking move or series of moves

by a player in a weaker position in chess

2. a countering move or maneuver

in a game or competition

coun•ter•play

/ˈkaʊn.t ̬ɚ.pleɪ/

noun

3. interaction or contrast

between opposing or dissimilar elements



Sun Tzu

Know the enemy

and know YOURSELF.



Risicoanalyse



Perspectief



Vanuit de vijand



Zwakke schakels



Human Factor



Verdacht gedrag

Niet logisch

Niet wenselijk

Niet wettig

⚫

⚫

⚫



Sun Tzu

To know your enemy, you

must BECOME your enemy.



Opleidingen



Gamification



Red Teaming



Mystery Guests



Tabletops



Incident 
Management



Doel bepalen

Informeren

Surveilleren

Plannen

Middelen 

verzamelen

Oefenen

Uitvoeren

Vluchten

Criminele

planningscyclus



Gatenkaas



Security



Security?





Barriers 





Sun Tzu

Every battle is won

BEFORE it is fought.



Barrièremodel







Gelegenheden



Signalen



Faciliteerders



Barrières



Aan het werk!



Scenario 1
1. Drie bezoekers bieden zich aan aan het onthaal. Het zijn drie jonge mensen die 

weinig zeggen en houterig reageren op een informele babbel. Ze hebben jassen aan 

en rugzakken bij zich. Die laten ze achter in de vestiaire. Ze verdwijnen minstens 20 

minuten in de vestiaire alvorens het museum binnen te gaan.

2. De drie bezoekers wandelen vervolgens gedecideerd naar een specifieke locatie in 

het museum. Ondertussen negeren ze de andere zalen en kunstwerken.

3. In de grote zaal aangekomen, staan ze twijfelend of afwachtend stil. Ze kijken om 

zich heen.  Dan haalt één van hen de smartphone boven en trekt een andere z’n trui 

uit. Op het T-shirt onder de trui lezen we een klimaatslogan en/of het logo van een 

activistische beweging. Ze hebben blijkbaar nog iets bij, verstopt in hun kledij.



Gelegenheden,Signalen
Faciliteerders, Barrières?



Scenario 2
1. Op woensdag 8 februari ziet een onthaalmedewerker hoe een mannelijke bezoeker 

ruim een uur doorbrengt in het onthaal van het museum. Hij bezoekt vestiaire en 

toilet, hij zit geruime tijd op de bank naast de voordeur en spendeert nog eens 

twintig minuten in de museumshop. Hij valt op omdat hij dezelfde witte 

sportschoenen draagt als haar oudste zoon – met een brede, groene streep boven de 

zool. Voorts heeft hij een jeans en een sportjasje aan. Hij heeft donker haar en een 

ongeschoren gezicht. Hij heeft zijn gsm de hele tijd vast.

2. Op donderdag 9 februari is de man er weer! Deze keer koopt hij een kaartje om het 

museum te bezoeken. Hij spreekt weinig en vermijdt oogcontact. Hij blijft zeker vier 

uur in het museum. Wanneer hij terug buitenkomt, loopt hij vlug de deur uit.

3. Op donderdag 16 februari ziet ze die man opnieuw! Wilt die het museum nog eens 

bezoeken? Ze is zeker dat het dezelfde man is: ze herkent zijn gezicht en hij draagt 

diezelfde sportschoenen.



Gelegenheden,Signalen
Faciliteerders, Barrières?



Barrièremodellen
als innovatief instrument

tegen criminele fenomenen



Koffiepauze



Tabletop Exercise



Rollen
1. Gold

2. Silver

3. Bronze

4. Erfgoedbewaker

Politie

Pers/Media



Scenario 1
1. Drie bezoekers bieden zich aan aan het onthaal. Het zijn drie jonge mensen die 

weinig zeggen en houterig reageren op een informele babbel. Ze hebben jassen aan 

en rugzakken bij zich. Die laten ze achter in de vestiaire. Ze verdwijnen minstens 20 

minuten in de vestiaire alvorens het museum binnen te gaan.

2. De drie bezoekers wandelen vervolgens gedecideerd naar een specifieke locatie in 

het museum. Ondertussen negeren ze de andere zalen en kunstwerken.

3. In de grote zaal aangekomen, staan ze twijfelend of afwachtend stil. Ze kijken om 

zich heen.  Dan haalt één van hen de smartphone boven en trekt een andere z’n trui 

uit. Op het T-shirt onder de trui lezen we een klimaatslogan en/of het logo van een 

activistische beweging. Ze hebben blijkbaar nog iets bij, verstopt in hun kledij.



Wat doen we?



Scenario 1
4. Eén van de activisten haalt een plastic zakje met een donkere vloeistof van onder zijn 

kleren. Ze stappen op een James Ensor af. De activist begint te roepen dat we maar 

één planeet hebben.

5. Hij spuit de onbekende vloeistof tegen het schilderij. Een andere activist tracht zich 

ondertussen vast te lijmen aan het kader rond het schilderij. De derde kompaan filmt 

alles.



Scenario 2
1. Op woensdag 8 februari ziet een onthaalmedewerker hoe een mannelijke bezoeker 

ruim een uur doorbrengt in het onthaal van het museum. Hij bezoekt vestiaire en 

toilet, hij zit geruime tijd op de bank naast de voordeur en spendeert nog eens 

twintig minuten in de museumshop. Hij valt op omdat hij dezelfde witte 

sportschoenen draagt als haar oudste zoon – met een brede, groene streep boven de 

zool. Voorts heeft hij een jeans en een sportjasje aan. Hij heeft donker haar en een 

ongeschoren gezicht. Hij heeft zijn gsm de hele tijd vast.

2. Op donderdag 9 februari is de man er weer! Deze keer koopt hij een kaartje om het 

museum te bezoeken. Hij spreekt weinig en vermijdt oogcontact. Hij blijft zeker vier 

uur in het museum. Wanneer hij terug buitenkomt, loopt hij vlug de deur uit.

3. Op donderdag 16 februari ziet ze die man opnieuw! Wilt die het museum nog eens 

bezoeken? Ze is zeker dat het dezelfde man is: ze herkent zijn gezicht en hij draagt 

diezelfde sportschoenen.



Wat doen we?



Scenario 2
4. De man koopt geen toegangskaart, maar blijft in de inkom. Het lijkt alsof hij filmt 

met zijn smartphone.

5. De shopmedewerker betrapt de man erop dat hij iets tracht mee te grissen achter de 

kassa. Sleutels? Een badge?







Bedankt!
Vragen?
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